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1 Introduzione

[l presente manuale € utilizzabile per l'installazione, la configurazione e I'utilizzo dei sistemi software di Alleantia
loT SCADA Software (ISC - Codice Prodotto ISC-YY) su hardware dotato di OS Windows. Dove il sistema
arrivi gia pre-installato su un hardware loT gateway (appliance) passare direttamente al Par. 4.4.

Il software web ISC & un sistema di monitoraggio dei parametri di funzionamento di impianti, macchine ed
apparecchiature, dotato di funzionalita aggiuntive quali la creazione di allarmi, creazione di sinottici, invio di
messaggistica istantanea (email, sms) per allarmi, esportazione dati in excel, creazione grafici, etc.

Inoltre il sistema, se dotato di plug in opzionali, € in grado di inviare i dati ad applicativi terzi sia on premise
che su cloud: SQL, Rest Api, IOT HUB AZURE, Dropbox, etc.

Infine sono disponibili moduli opzionali aggiuntivi quali FTENERGY PACK per il monitoraggio di impianti
fotovoltaici ed il Machining Pack che, abbinato ad un contatore di energia (Energy KIT), & uno strumento utile
dedicato alle macchine utensili. Quest'ultimo, fornisce informazioni sul consumo energetico impiegato per ogni
pezzo prodotto/lavorazione eseguita dalla macchina, cosi come informazioni sui consumi per ogni utensile
utilizzato dalla macchina, informazioni disponibili e visualizzate tramite diagrammi, istogrammi e grafici a torta.

Dettagli in merito sui relativi manuali scaricabili sul sito www.alleantia.com nella sezione documentazione.
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2 Il software IOT SCADA

2.1 Caratteristiche generali

Il software ISC di Alleantia pud essere acquistato sotto forma di licenza ed installato su un PC o un gateway
di opportune caratteristiche su sistema operativo WINDOWS, oppure pud essere acquistato embedded su
apposito hardware (gateway DELL EG5000, Advantech UTX 3115, ISS Alleantia, etc).

In quest'ultimo caso il prodotto si chiamera IOT Scada Server ISS (classe prodotti AL-ISS-XXX-YY).

Esistono varie versioni della licenza software e queste sono funzioni di:

1. Numero di dispositivi che si desidera collegare al sistema e di cui si desidera fare il monitoraggio e
supervisione;

2. Numero di variabili da leggere.

Ad esempio la licenza ISC 4 (codice prodotto AL-ISC-4) consente di monitorare fino ad un massimo di n°4
dispositivi e n°200 variabili.

Per variabili sono da intendersi le grandezze monitorate quali velocita, temperature, correnti, tensioni, etc.

Le caratteristiche consigliate del sistema (hardware) su cui installare la licenza sono:
*  Windows 10 loT 2016

* Processore 2 GB RAM

*  Memoria 32G SSD

Per licenze che consentono il monitoraggio di elevato numero di apparecchiature e variabili (maggiori di 15
devices e 1500 variabili), si consiglia di aumentare le capacita del processore e della memoria per migliorare
la capacita di calcolo e la fluidita del sistema.

Il software evidentemente funziona anche su versioni Windows piu complete quali Windows 7 e Windows 10
ma, come evidente, in questo caso il sistema operativo richiede risorse superiori, tipiche da PC tradizionali.

2.2 Modelli

Come anticipato al paragrafo precedente, sono disponibili versioni diverse a seconda delle variabili e dispositivi
monitorati.

Cod N°Variabili N°Dispositivi
AL-ISC-60 3000 60
AL-ISC-45 2250 45
AL-ISC-30 1500 30
AL-ISC-15 750 15
AL-ISC-7 350 7
AL-ISC-4 200 4
AL-ISC-2 100 2
AL-ISC-1 50 1
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2 Il software IOT SCADA

Si annoverano tra i dispositivi: contatori energia, PLC, CNC, inverter, etc

Tra le variabili sono da intendersi le grandezze monitorate quali velocita, temperature, correnti, tensioni, stati,
allarmi sia cumulativi che allarmi specifici, etc.

2.3 Il software ed i Gateway utilizzati

Come anticipato al paragrafo 2.1, la licenza software pud essere installata su gateway industriali installati in
campo, in quadri elettrici 0 a bordo macchina, nelle piu svariate architetture.

Esistono in commercio gateway di vario tipo e configurazione, sia a livello di potenza di calcolo dei processori,

memoria del disco, ma soprattutto tipologia di connettivita (WiFi, 3G, LAN) oltre che porte e ingressi/uscite

disponibili.

Alleantia Srl certifica il software ISC attualmente sui seguenti dispositivi:

1. 1SS Alleantia: appliance dotata anche di morsettiera con in/out analogici e digitali. Vedasi sito Alleantia
per scaricare documentazione www.alleantia.com.

2. Edge Gateway 5000 DELL (per maggiori dettagli vedasi sito del costruttore DELL ed all’Allegato A);
3. Advantech UTX 3115 (per maggiori dettagli vedasi sito del costruttore ADVANTECH ed all’Allegato B).

Prima di addentrarsi su modalita di installazione e sulle funzionalita del sistema diamo brevemente nel prossimo
capitolo alcuni cenni su caratteristiche legate al mondo fisico ed utili al fine del miglior utilizzo del software
loT Scada.

3 Il mondo fisico e I'loT

Il software € in grado di consentire all'utente di immergersi nel mondo dell'loT grazie alle svariate funzionalita
di cui & dotato: consente collegamenti al mondo “fisico” costituito da impianti, apparecchiature, sonde in campo
ed oltre che monitorare e supervisionare le grandezze acquisite, consente di effettuare un collegamento del
mondo fisico e produttivo al cloud grazie ai numerosi plugin disponibili.

Le grandezze rilevate vengono, a scelta dell'utente, inviate ad esempio su OneDrive, Dropbox, oppure in
formato SQL, Modbus o REST API vs i piu svariati applicativi.

Nel presente paragrafo, analizziamo pero alcuni concetti ed una brevissima panoramica delle grandezze lette
dal sistema e correlate al mondo “fisico”.

3.1 Ingressi analogici

Ove disponibili degli ingressi analogici sul’hardware su cui € installato il software o in moduli 1/0 remoti e di
espansione ad esso collegati attraverso le porte disponibili, essi possono essere utilizzati per 'acquisizione di
segnali in tensione tipicamente (0-10 V) o in corrente (fino a 20 mA).

Acquisiti i dati da sonde o altro, essi saranno visualizzabili a sistema sul canale di competenza.

Verificare sulla scheda tecnica ed i manuali dell’hardware utilizzato, quali siano le tipologie di ingressi e uscite
disponibili e collegarvi solo cid che € supportato pena il rischio di danneggiamento dell’hardware.
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3 Il mondo fisico e I'loT

3.2 Ingressi digitali

Tipicamente nei gateway o nelle espansioni | /0 la tensione alternata proveniente dal mondo fisico € interpretata
come un segnale valido che attiva l'ingresso.

Verificare sulla scheda tecnica ed i manuali dell’hardware utilizzato, quali siano le tipologie di ingressi e uscite
disponibili e collegarvi solo cid che é supportato pena il rischio di danneggiamento dell’hardware.

3.3 Porte Ethernet

Quando sono disponibili una o piu porte ethernet esse sono utili al fine di integrare il dispositivo gateway
allinterno di una architettura di rete e renderlo “visibile” da altri sistemi previa assegnazione di un IP dal
gestore di rete.

Inoltre tale porta & utilizzabile anche per il collegamento alle macchine /apparecchiature in campo (PLC, CNC,
etc). Verificare a tal proposito sul sito www.alleantia.com le librerie dei prodotti supportati da Alleantia ed in
cui é presente driver.

| gateway certificati da Alleantia sono tutti dotati o dotabili di doppia LAN in modo da soddisfare le diverse
esigenze che si possono presentare.

3.4 Porta RS232/485

Quando sono disponibili porte di questo tipo € possibile collegare sistemi che utilizzano protocolli di
comunicazione RS232 o RS485, tipicamente protocolli modbus supportati dal sistema quali inverter, contatori
di energia, PLC, etc. Verificare a tal fine sul sito www.alleantia.com le librerie dei prodotti supportati da
Alleantia ed in cui € presente driver.
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4 Accesso

4.1 Primo Accesso al software e relativo PC/gateway

Per accedere al software occorre innanzitutto fare alcune operazioni di installazione del gateway quali idoneo
collegamento elettrico e collegare al gateway un mouse, una tastiera ed un monitor.

Quando esso & alimentato elettricamente (vedi manuale del gateway del costruttore e Allegato), procedere
alla sua accensione.

Nel caso in cui il dispositivo si attivi automaticamente quando viene alimentato, significa che nel BIOS del
sistema e stata attivata la funzionalita di accensione e spegnimento automatico.

Procedere quindi con i seguenti step.

1. Collegare il dispositivo dal punto di vista elettrico (vedi manuale del gateway del costruttore e Allegato)
facendo attenzione ad una corretta protezione elettrica del dispositivo.

Collegare il monitor alla porta di uscita video disponibile sul gateway (vedi manuale).

Collegare una tastiera alla porta predisposta sul gateway (vedi manuale).

Collegare un mouse alla porta predisposta sul gateway (vedi manuale).

Accedere al desktop del sistema operativo Windows e cliccare col tasto destro sullicona in basso a
destra dello schermo denominata “Network and Internet”.

Ul b W

. N9

Recycle Bin ~ OpenVPN

4

Interfaccia
web loT ...

~HBE %O NBE ITA

Figura 1.Primo accesso
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4 Accesso

6. Selezionare “Apri Centro connessioni di rete e condivisione”.

7. Si aprira una schermata: cliccare in alto a destra su “Ethernet”.

&= Centro connessioni di rete e condivisione

Risoluzicne problemi

=& > Pannello dicontrollo » Reteelnternet » Centro connessioni di rete e condivisione

Pagina iniziale Pannello di
controllo - .
Visualizza reti attive

Medifica impostazioni scheda

fastweb-t1-cpe-linar-2
Mudififa.impustazium di Rete pubblica
condivisione avanzate

Rete 2
Rete privata

Modifica impostazioni di rete

%;. Coenfigura nuova connessione o rete
-

Tipo di accesso:

Connessioni:

Apri Centro connessioni di rete e condivisione

Internet

[ Ethemet

w

Tipo di accesso:

Gruppo Home:

Cennessioni:

Internet

Visualizzare le informazioni di base sulla rete e configurare le connessioni

=

Pronto per la creazione

[l Ethernet

Configurare una connessione a banda larga, remota o VPN oppure configurare un router o un

punto di accesso,

@ Riscluzione problemi

Eseguire la diagnosi € la correzione di problemi di rete oppure ottenere informazioni per la

risoluzione dei pro

blemi.

8. Appare una nuova schermata: cliccare su “Proprieta”.
ol Stato di Wi-Fi X
Generale
Connessione

Connettivita IPv4: Internet
Connettivita IPva: Messun accesso alla rete
Stato supporto: Abilitato
S5ID:
Durata; 22:20:06
Velocita: 54.0 Mbps

Qualita segnale:

Attivita

Byte:

QPropﬂ'etﬁ

Proprieta wirgless

Inviati -

72576

B Disabilita

LW
il

Bl

Ricevuti

265.976

Esegui diagnosi

Chiudi
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4 Accesso

9. Adesso cliccare sulla riga “Protocollo Internet versione 4 (TCP/IPv4)” per selezionarla ed evidenziarla e
poi cliccare sul tasto Properties.

X |
ened ¥ Propriets - Wi-Fi X
Cont Rete  Condivisione
9 Connetti tramite:
s I? Intel{R} Dual Band Wireless-AC 3168
:
3 La connessione utilizza gl enti sequenti:
E3 Client per reti Migllkoft A
G ‘?Condi\risione il amparti per reti Microsoft
i ; i G :
s 8 Protocollo Intemet versione 4 (TCP/IPvd)
Attiy N - —— " biatmarkmbdantemidaiol oI
. Driver protocollo LLOP Microsoft
. Protocollo Intemet versione & (TCP/IPvE) W
£ >
B y
Installa... Disinstalla Proprieta h
Descrizione
TCP/IP. Protocollo predefinito per le WAN che permette la
comunicazione tra diverse reti interconnesse.
OK | Aﬁnulla

10. Apparira la schermata con gli indirizzi IP del sistema. Digitare qui l'indirizzo IP statico che si desidera
assegnare al dispositivo.
Compilando correttamente anche i campi “Subnet mask”, “Gateway predefinito”, “DNS” etc, si consentira
al dispositivo di accedere eventualmente a reti locali, web, etc. Tali indirizzi e parametri sono utili ad
esempio nel caso in cui si voglia consentire al sistema di inviare mail di notifica automatizzate (ad
esempio per segnalazione allarmi, report, etc), oppure per teleassistenza, visualizzazione del software
dallesterno (smartphone, palmari, etc).

X

En Retd Proprietd - Protecollo Internet versione 4 (TCP/IPvd) x
onr
Q@ Co Generale
9
5| E possibile ottenere I'assegnarzione automatica delle impostazioni TP se la
sf rete supporta tale caratteristica. In caso contrario, sard necessario
| richiedere all'amministratore di rete le impostazioni IP corrette.
D
Lal
“ N () Ottieni automaticamente un indirizzo IP
Q o (®) Utilizza il sequente indirizzo IP:
] B Indirizzo IP: 192.168. 1 . 29
[
Attiv I Subnet mask: 255 ,255.255. 0
B Gateway predefinito: 197 . 168. 1 . 1
y
<
Bl Ottieni indirizzo server DNS automaticamente
(®) Utilizza i sequent indirizzi server DNS:
] Server DNS preferito: Aoy & el o8
Server DNS alternativo: 8 .3 .4 .4
— [ convalida impostazioni alluscita Avanzate...
: e
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4 Accesso

11. Spuntare su Use the following IP address, cliccare su ok e infine chiudere la schermata.
Assegnato il corretto IP al device esso potra essere visibile sulla rete del cliente.
Gli indirizzi sopra indicate possono essere opportunamente modificati dal gestore della rete LAN
aziendale in modo da conferire al dispositivo il corretto indirizzamento e proprieta di rete, accessi al web,
visibilita del dispositivo da alcune reti piuttosto che altre, etc.
Fare attenzione affinché in casi di collegamenti a piu reti, gli IP assegnati abbiano le idonee
compatibilita.

Ad esempio collegare il dispositivo sulla rete dei PC uffici pud essere in conflitto con I'lP del CNC/

PLC cui si desidera effettuare il monitoraggio. Tale operazione quindi potrebbe dover prevedere

lassegnazione di un IP compatibile anche al CNC o al PLC operando delle scelte sia sul CNC che sul

gateway ed i PC che tengano in considerazione tali esigenze.

ATTENZIONE

I’errato settaggio dell’indirizzo IP puo provocare il malfunzionamento del dispositivo a causa
dell’errata configurazione. Se non si € sicuri sulla configurazione del corretto indirizzo IP, contattare

I’amministratore di rete e/o consultare il manuale del costruttore.

12. Avviare adesso il software dall'icona presente sul desktop Interfaccia loT WEB Scada.

13. Inserire le credenziali che si trovano sul coupon quando richieste dal sistema (username e password). Il
sistema adesso € pronto e si pud navigare liberamente per fare tutte le impostazioni e configurazioni del
caso previste nei capitoli successivi.

Remote Desktop

In alternativa a quanto previsto ai punti 1-2-3-4 € possibile anche connettersi al gateway tramite
PC portatile o fisso utilizzando perd un sistema remote desktop. Questo puo essere utile soprattutto
in fasi successive (ossia dopo la prima configurazione, nella quale l'utente potra installare sul
gateway un software di remote desktop quali TeamViewer o altri, scaricabili gratuitamente dal web.

Nel caso di acquisto diretto del gateway tramite Alleantia o suoi canali di rivendita, il software di
remote desktop € gia precaricato sul’hardware acquistato e sara sufficiente per procedere con i
seguenti step:

1.
2.
3.
4

Scaricare TeamViewer sul proprio PC portatile ed installarlo;

Avviare il programma;

Alla richiesta della password inserire “alleantia” e dare conferma;

Accedere tramite il software sul desktop del gateway e procedere come previsto nei punti
5,6,...,13.

Scaricare ed installare ULTRAVNC dal sito web ufficiale sul PC da link:
http: / /www.uvnc.com/downloads / ultravnc.html

Effettuare un collegamento punto-punto con un semplice cavo LAN di internet dal vostro PC
al gateway;

Impostare sul vostro PC un IP statico simile a 192.168.1.XX con le ultime 2 cifre diverse da
29 seguendo le procedure dal n°6 al n°10 del capitolo 4 del manuale;

Nella sezione n°10 non bisogna impostare il “Gateway predefinito”;

Avviare ULTRAVNCVIEWER dal vostro PC ed inserire lindirizzo IP del gateway, ovvero
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4 Accesso

192.168.1.29 e “alleantia” (senza apici) alla password per poter accedere in remoto dal vostro PC al
gateway.

Vediamo adesso come occorre procedere nel caso in cui il gateway sia a bordo macchina/impianto e si
desideri consultare I''OT Scada Software di monitoraggio da altro dispositivo come nel caso di un PC in ufficio,
un tablet o uno smartphone.

4.2 Accesso Wi-Fi

Tale opzione é valida per gateway opportunamente dotati di Wi-Fi e trovano utilita per due casistiche diverse:
1. Rete Wi-Fi locale/aziendale: si desidera installare il gateway in ambienti in cui & presente non una rete
cablata bensi una Wi-Fi. In tale caso, collegando il gateway alla rete si potra accedere da un qualsiasi
altro PC al software di monitoraggio, purché anche quest'ultimo abbia accesso alla rete Wi-Fi medesima.
2. Collegamento con proprio dispositivo (PC portatile, tablet o smartphone) diretto al gateway sfruttando
non una rete Wi-Fi locale predisposta, ma utilizzando funzioni di access point del gateway stesso.

Tale funzionalitd & valida evidentemente quando il gateway possiede le opportune caratteristiche, €
opportunamente configurato e si &€ nelle immediate vicinanze per potersi connettere.

4.2.1 Accesso tramite Wi-Fi Locale/Aziendale

Ove sia presente una Wi-Fi locale/aziendale, & possibile consentire al gateway in maniera semplice di
collegarsi ad essa. Sara possibile quindi effettuare il monitoraggio senza stendere ulteriori cavi.

Per consentire al gateway di utilizzare la rete Wi-Fi esistente, € sufficiente cliccare sull’apposita icona presente
sul desktop e cercare le reti Wi-Fi attive.

Selezionare la rete desiderata ed inserire la relativa password di accesso.

Il dispositivo si connettera alla rete e sara pertanto possibile interrogarlo da un qualsiasi dispositivo connesso
alla rete Wi-Fi selezionata.

Per collegarsi al dispositivo aprire una pagina sul proprio web browser ed inserire l'indirizzo IP statico assegnato
al gateway.

Vedasi paragrafo precedente per modalita di impostazione dellindirizzo IP al gateway.

Utilizzare il browser internet preferito (si consiglia Google Chrome per una miglior visualizzazione delle pagine
grafiche), digitare nella barra degli indirizzi 'TURL l'indirizzo Wi-Fi IP assegnato, ad esempio

http://192.168.1.29

14 Alleantia
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4.2.2 Accesso Wi-Fi Access Point Gateway

Per accedere direttamente al sistema via WiFi modalita access point quando si € nelle vicinanze del gateway
e si & dotati di un PC portatile, uno smartphone oppure un tablet (I0OS o Android), occorre procedere come
indicato in seguito.

Impostare il gateway in modalitd Access Point allavvio del sistema operativo, come indicato nelle istruzioni e
manualistica del sistema operativo stesso (attenzione: non tutti i sistemi Windows consentono tale opzione).
Verificare in ogni caso che il sistema non sia gia preconfigurato con l'opzione Access Point attivata (&
sufficiente dopo aver acceso il gateway ed atteso qualche minuto, verificare che sia disponibile la rete wireless
loT Scada sotto riportata in neretto).

Al termine dell’attivazione della modalita Access Point come indicato dalla manualistica del sistema operativo
Windows e completate le relative impostazioni (utle ad esempio impostare che l'access point si attivi in
automatico ad ogni avvio del gateway), verra creata in automatico dal sistema una rete wireless a cui assegnare
i parametri SSID, password di sicurezza e indirizzo rete. Ad esempio:

Nome rete Wi-Fi (SSID): loT-SCADA
Password: loTSCADAwifi

Connettersi a tale rete generata dal gateway utilizzando il proprio PC portatile, smartphone o tablet con le
medesime e abituali modalita in cui si desidera connettere il proprio dispositivo ad una rete WI-Fi locale.

Una volta connessi, utilizzare il browser internet preferito (si consiglia Google Chrome per una miglior
visualizzazione delle pagine grafiche) e digitare nella barra degli indirizzi TURL con Findirizzo impostato per il
default gateway della rete Wi-Fi:

http://10.10.0.1

Attenzione: La rete Wi-fl permette la connessione diretta al software web IOT SCADA
e la visualizzazione della sua interfaccia di monitoraggio, ma non al sistema operativo
dell’hardware,gestione delle sue periferiche e settaggi. Tantomeno agli eventuali altri dispositivi
connessi all’'lOT SCADA tramite rete LAN.

Evidentemente I'attivazione e configurazione access point del gateway dovra essere eseguita collegando un
monitor, tastiera e mouse al gateway e facendo le opportune impostazioni al sistema operativo.

4.3 Accesso via Ethernet LAN

4.3.1 LAN Locale/aziendale

Vediamo adesso come occorre procedere nel caso in cui il gateway, inserito in una rete LAN e si desideri
consultare 'NOT SCADA di monitoraggio da altro dispositivo come nel caso di un PC (ma anche da un tablet
o uno smartphone con le opportune configurazioni).

La configurazione Ethernet LAN predefinita delllOT SCADA é quella sotto riportata. Pertanto, dopo aver
inserito il gateway nella rete LAN (collegando lo spinotto del cavo di rete alla porta LAN del dispositivo) &
possibile “pingare” il dispositivo sullindirizzo IP indicato per vedere se risponde, e inserendo sul proprio
browser web l'indirizzo IP sottoriportato si puo accedere e visualizzare il sistema.
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Nel caso in cui il dispositivo non risponda verificare che l'indrizzo IP di default sia corretto e coerente con la

Indirizzo IP: 192.168.1.29
Subnet mask: 255.255.255.0
Gateway: 192.168.1.1
DNS 1: 208.67.222.222
DNS 2: 208.67.220.220

rete LAN (il PC da cui si vuole accedere deve possedere un IP statico della stessa famiglia).

In caso contrario procedere all’assegnazione di un IP corretto.

L'utente potra assegnare arbitrariamente un indirizzo in modo da inserire il dispositivo gateway nella propria

LAN.

In tal caso le caratteristiche della rete e le impostazioni date dal gestore all'indirizzo IP assegnato, abiliteranno
o meno le funzionalita di accesso a internet del dispositivo (utile per aggiornamenti del software o upgrade
da parte di Alleantia), cosi come la possibilita di visualizzare il software anche dall’esterno tramite PC, tablet

0 smartphone.

Tale funzionalita & supportata essendo il software web based ed € utile anche per teleassistenza da parte di

Alleantia o altri (ad esempio ditte di manutenzione).

Nota: Indirizzi IP e network

L’indirizzo IP del gateway deve essere compatibile con gli indirizzi dei dispositivi con i quali si desidera
metterlo in comunicazione. Pertanto anche il PC dell'utente deve avere un IP compatibile al fine di poter
fare le impostazioni, configurazioni iniziali e poter accedere via LAN alla visualizzazione del software.
Ove lindirizzo IP dellutente non avesse caratteristiche di compatibilita (medesima rete) impostare
provvisoriamente assegnando un indirizzo IP compatibile (I'utente potra reimpostare I'lP originario sul
proprio PC in un secondo momento e dopo aver fatto le opportune configurazioni sul gateway).

Nel caso non si desiderasse modificare le proprie impostazioni ip, & possibile accedere via remote
desktop (tale funzionalita € abilitata nel caso di acquisto del gateway direttamente da Alleantia.

Allo stesso modo I'lP dei dispositivi collegati al gateway e di cui si desidera effettuare connessione e
monitoraggio devono avere un indirizzo IP compatibile.

Pertanto l'utente dovra procedere all’assegnazione degli indirizzi IP considerando tali esigenze (vedasi
paragrafi successivi per dettagli ulteriori).

Molto utile a tal fine anche la disponibilita di Dual Lan sul gateway e di opportune possibilita di
configurazione delle stesse.

In vi preventiva verificare che i dispositivi da monitorare a cui si collega il gateway quali CNC o PLC
non solo abbiano un IP compatibile ed un determinato ID, ma anche che abbiano la porta LAN di
collegamento “attivata”, vedi anche il documento dei requisiti tecnici per l'installazione delle soluzioni
‘Macchina 4.0’, scaricabile dal sito www.alleantia.com.
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Ad esempio nel caso di CNC la comunicazione deve essere abilitata dalle impostazioni del CNC
stesso, e/0 occorrono moduli specifici del software CNC per comunicazioni verso parti terze;
consultare i costruttori delle apparecchiature che si desidera connettere (vedi anche il documento dei
requisiti tecnici per linstallazione delle soluzioni ‘Macchina 4.0’, scaricabile dal sito www.alleantia.
com). Si consiglia infine di controllare in prima battuta le librerie Alleantia per verificare compatibilita
protocolli ed eventuale presenza dei drivers.

4.3.2 Collegamento diretto ad un PC (cavo LAN)

Tale procedura prevede un collegamento diretto (punto-punto) ad un PC mediante cavo Ethernet non
necessariamente incrociato. La configurazione di rete del PC al quale 'OT SCADA SERVER viene collegato
deve avere:

* |P statico del tipo 192.168.1.nnn (con n compreso tra 2 e 254, ad esclusione di 29 che ¢ gia utilizzato
dal’lOT SCADA SERVER)
* subnet mask 255.255.255.0

In caso contrario la configurazione del PC va modificata seguendo le indicazioni dei paragrafi seguenti.

Fatto questo € possibile accedere all'interfaccia web delllOT SCADA SERVER utilizzando il browser internet
preferito ed inserendo nella barra degli indirizzi 'URL:

http://192.168.1.29

4.4 Configurazione del PC

Il gateway o PC su cui é stato installato il sistema, come indicato nei paragrafi precedenti, puod essere
opportunamente configurato al fine di inserirlo in una rete aziendale, connetterlo a CNC o PLC dotati di indirizzi
IP, etc.

Vediamo come é possibile effettuare le configurazioni.

4.4.1 Configurazione da PC con sistema Windows 7

Accedere al menu “Start” e successivamente cliccare su “Pannello di controllo”

Computer

7-Zip File Manager
ﬁ Prompt dei comandi

}Q' Microsoft Excel 2010

Pannello di controlio
Dispositiv e stampanti

Programmi predefiniti

VLC media player

-
St

Guida e supporto tecnico

»  Tuttii programmi

| J Cerca programmi € file __.i?t_rré_\'ta il sistemna e
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Cliccare su “Rete e Internet”

Maodifica le impostazioni del computer

| Sistema e sicurezza . Account ut

Rivedi fo stoto del cormputer W Aggiungi

Eugul backup del computer 'ﬂlmpo;ta Ci
ey

Trowva e risohid problemi

Aspettoe |
_ Rete e Internet Cambia tema
@i Visualizze stato della rete & attrvitd Cambia o sfo
“=%., Scegh gruppo home e eprioni di condivisione Modifica nsel
Rete e Internet Orologio e
Controlla lo stato della rete & cambia ¢ Cambin tastie

le impostaziond, imposta fe preference >
oer la condivisione di fle & comouter. e P A T

Cliccare su “Centro connessioni di rete e condivisione”

(ol & » Pannelio di controlio » Rete ¢ Intemet »

- ", | | Cerco ngl Panneliodd confrodie

::\_9;:“':”‘“ Panncio tﬂ Centro connessioni di rete e condivis... I
e wuahizza stato della rete e atinn DNNESHONE & una refe

Sisberna & Sourezza Visualizza dispositivi & computer defla rete  Aggiungi un dispositive wireless alla rete
& Rete e Internet @ Gruppo Home

Hardware & sueni Scegl gruppo home e spzioni & condwvisione

Programmi P‘ Opzioni Internet

Account utente e protezione f:_: Cambia home page  Gestiscl componenti aggiuntii browser

farmiglsa Elimina crenciogia esplorazione e cookie

Aspetto e personalizzancne

Ovologio e opzioni

internazonali

Accessibilita

Cliccare su “Modifica impostazioni scheda”

L5 s Reteelnternet » Centro connessioni di rete e condivisions

<igi Configura nucia connessione o rete
Configurare una connessions wireless, a banda largs, remaota, ad hoc o VPN oppure configurare
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Selezionare la connessione alla quale si vogliono apportare le modifiche (tipicamente “Connessione alla rete
locale (LAN)”). Fare click con il pulsante destro e cliccare su “Proprieta”

- | "\-r | | Cerea Connesziani & rete p |

Organizza + Disabilita dispositive di rete Esegui diagnosi della connessione Rinomina connessione 2 = v O o
A A A
¢l ¢ .l
[‘onnqmn!dh| Connessione rete Connescione rete
rete locabe (LANY. | wirslass wirelans 3
'?_4 Disabilita
Stato
Esequi diagnosi
By Connessioni con bridging
Crea collegamento II
Efimina
B Rinomina
| % Propriets

Selezionare “Protocollo Internet versione 4 (TCP/IPv4)” e cliccare su “Proprieta”

o = — — = 7 —T%
U Propriets - Connessione alla rete locale (LAN] =

Rete | Aenticazons | Condivisone |

Connstti tramite:
@ Scheda NIC Fast Ethemet PCI-E Reatek RTLA102E/RTL

La connessione wtiizza gl element! sequenti:

= gﬂunciwmeﬁleestarmampa'reh Mcmmﬂ ]

TCP/IP. Fratocollo predefinito per le WAN che pemmette |a
comunicazione tra diverse reti rterconnesse.
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Impostare i parametri di rete come in Figura, ovvero:

Indirizzo IP: 192.168.1.29
Subnet mask: 255.255.255.0

Proprieta - Protocollo Internet versione 4 (TCR/Pw) i ? &

Generale

E possibile ottenere [assegnazione automatica delle impostazioni IP se la
rete supporta tale caratteristica. In caso contrario, sard necessario
richiedere allamministratore di rete le impostazioni IF corrette.

() Ottieni automaticamente un indirizzo TP

(@ Utilizza il seguente indirizzo IP:

Indirizzo IP: 18- 468, 1 .. 29
Subnet mask: 455,255,355 O
Gateway predefinito:

Ottieni indirizzo server DMNS automaticamente
(@ Utilizza i seguenti indirizzi server DNS:
Server DNS preferito:

Server DNS alternativo:

[] convalida impostazioni alluscita

I Ok ][ Annulla l

Gli indirizzi sopra indicate possono essere opportunamente modificati dal gestore della rete LAN aziendale

in modo da conferire al dispositivo il corretto indirizzamento e proprieta di rete, accessi al web, visibilita del

dispositivo da alcune reti piuttosto che altre, etc.

Fare attenzione affinché in casi di collegamenti a piu reti, gli IP assegnati abbiano le idonee compatibilita.

Ad esempio collegare il dispositivo sulla rete dei PC uffici pud essere in conflitto con I'lP del CNC/PLC cui

si desidera effettuare il monitoraggio. Tale operazione quindi potrebbe dover prevedere I'assegnazione di
un IP compatibile anche al CNC o al PLC operando delle scelte sia sul CNC che sul gateway ed i PC che
tengano in considerazione tali esigenze.
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2. Selezionare “Apri Centro connessioni di rete e condivisione”.

Risoluzione problemi

Apri Centro connessioni di rete e condivisione

3. Si aprira una schermata: cliccare in alto a destra su “Ethernet”.

++ Centro connessioni di rete e condivisione

4~ & » Pannello dicontrallo » Reteelnternet » Centro connessioni di rete e condivisione

o : Visualizzare le informazioni di base sulla rete e configurare le connessioni
Pagina iniziale Pannello di

controllo —— .
Visualizza reti attive

Modifica impostazioni scheda

[R5 i i fastweb-t1-cpe-linar-2 Tipo di accesso: Internet
Macica Inpestatonidi Rete pubblica Connessioni: - G
condivisione avanzate 1 Ethernet
Tipo di accesso: Internet
Rete 2 -
Gruppe Home: Pronto per la creazione
Rete privata .
Connessioni: &l Ethernet

Modifica impostazioni di rete

ﬁ- Cenfigura nuova connessione o rete

Configurare una cennessione a banda larga, remota o VPN oppure configurare un router o un
punto di accesso.

@ Risoluzione problemi

Eseguire la diagnosi e la correziene di problemi di rete oppure ottenere informazioni per la
risoluzione dei problemi.

4. Appare una nuova schermata: cliccare su “Proprieta”.

lll Stato di Wi-Fi %
Generale

Connessione

Connettivita IPv4: Internet
Connettivita IPva: Messun accesso alla rete
Stato supporto: Abilitato
S5ID:

Durata: 22:20:08
Velocita: 54.0 Mbps

Qualita segnale: !ﬂﬂ

Proprieta wireless

Inviati — L e Ricevuti

Byte: 7576 265.976

QPropﬂ'etﬂ E;Disabilita Esegui diagnosi

Chiudi
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5. Adesso cliccare sulla riga “Protocollo Internet versione 4 (TCP/IPv4)” per selezionarla ed evidenziarla e

poi cliccare sul tasto Properties.

E b4 |
Gena| @ Proprieta - Wi-Fi x
Cont Rete  Condivisione
Q@  Connetti tramite:
E I? Intel{R) Dual Band Wireless-AC 3168
:
o
d La connessione utilizza gl enti seguenti:
E Client per reti Migilkoft A
G L'.?Ct:ndi\.risione il mpanti per reti Microsoft
M . w .-
s IR Protocollo Intemet versione 4 (TCP/IPvd)
Atti S - T Aebistmomaapiorluipleior
. Driver protocollo LLDP Microsoft
. Protocollo Intemet versione & (TCP/IPv6) W
< >
B y
Installa.... Disinstalla Proprieta h
Descrizione
TCP/IP. Protocollo predefinito per le WAN che permette la
comunicazione tra diverse reti interconnesse.
OK | Aﬁnulla

6. Apparira la schermata con gli indirizzi IP del sistema. Digitare qui l'indirizzo IP statico che si desidera

assegnare al dispositivo.

Compilando correttamente anche i campi “Subnet mask”, “Gateway predefinito”, “DNS” etc, si consentira

al dispositivo di accedere eventualmente a reti locali, web, etc. Tali indirizzi e parametri sono utili ad
esempio nel caso in cui si voglia consentire al sistema di inviare mail di notifica automatizzate (ad

esempio per segnalazione allarmi, report, etc), oppure per teleassistenza, visualizzazione del software
dall’esterno (smartphone, palmari, etc).

22
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A

Proprieta - Protocollo Internet versione 4 (TCP/1Pvd)

Generale

E possiile ottenere 'assegnazione automatica delle impostazioni IP se la
rete supports tale caratteristica. In caso contrario, sard necessario
richiedere allamministratore di rete le impostazioni IP corrette.

() Ottieni automaticamente un indirizzo 1P

(®) Utilizza il seguente indirizzo IP:

Indirizzo IP: 192 .168. 1 . 29

Subnet mask: 255 .255.255. O

-
"

Gateway predefinito: 192 . 168 . i

Ottieni indirizzo server DNS automaticamente

(@) Utilizza i sequenti indirizzi server DNS:

Server DNS preferito: 8 B B 8

Server DNS alternativo: 8.8 .49 .4

[[] Convalida impostazioni allusdta Avanzate...
Annula
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7. Spuntare su “Use the following IP address”, cliccare su ok e infine chiudere la schermata.
Assegnato il corretto IP al device esso potra essere visibile sulla rete del cliente.

Gli indirizzi sopra indicate possono essere opportunamente modificati dal gestore della rete LAN aziendale
in modo da conferire al dispositivo il corretto indirizzamento e proprieta di rete, accessi al web, visibilita del
dispositivo da alcune reti piuttosto che altre, etc.

Fare attenzione affinché in casi di collegamenti a piu reti, gli IP assegnati abbiano le idonee compatibilita.

Ad esempio collegare il dispositivo sulla rete dei PC uffici pud essere in conflitto con I'lP del CNC/PLC cui
si desidera effettuare il monitoraggio. Tale operazione quindi potrebbe dover prevedere I'assegnazione di
un IP compatibile anche al CNC o al PLC operando delle scelte sia sul CNC che sul gateway ed i PC che
tengano in considerazione tali esigenze.

4.4.3 Collegamento ad una rete LAN esistente

Come chiarito nei paragrafi precedenti (4.1, 4.2, 4.3 etc) & molto importante che l'indirizzo IP predefinito del
dispositivo acquistato sia compatibile con quelli presenti nella rete esistente: in caso affermativo & sufficiente un
collegamento diretto allo switch/router in proprio possesso, altrimenti € necessario modificare la configurazione
di rete del gateway. Seguire la procedura descritta nel paragrafo 5.1.

La configurazione di rete da assegnare all'lOT SCADA SERVER non é determinabile a priori, contattare
quindi 'amministratore della vostra rete per avere i parametri necessari.

Una volta ottenuta la configurazione di rete da assegnare alllOT SCADA SERVER, modificarla accedendo
allinterfaccia web tramite una delle modalita descritte nei paragrafi precedenti, e successivamente collegare
IOT SCADA SERVER alla rete LAN esistente.

Nel caso in cui la rete LAN sia dotata di firewall configurato in modo da bloccare I'accesso alla rete internet,
di seguito é riportato I'elenco delle porte TCP e UDP usate dalllOT SCADA SERVER, che devono essere
necessariamente aperte al traffico in uscita per garantire il corretto funzionamento:

* 123 TCP (NTP) per sincronizzazione data e ora

* 53 UDP (DNS) per risoluzione nomi di dominio, indispensabile per il collegamento alla VPN di teleassistenza

* 443 TCP e 1194 UDP per il collegamento alla VPN di teleassistenza Alleantia

* 21 TCP (FTP) per il backup remoto su FTP se abilitato su un server non allinterno della rete LAN

* 25 TCP (SMTP) per linvio di notifiche email se abilitate tramite un server non allinterno della rete LAN.
Alcuni server SMTP potrebbero usare una porta TCP differente, in tal caso aprire al traffico la porta
specifica

Nel caso si voglia visualizzare da remoto l'interfaccia Web, abilitare al traffico in ingresso la porta:
* 80 TCP (HTTP)

La configurazione consiste nell'identificazione dei componenti collegati al sistema IOT SCADA SERVER, nella
descrizione dei collegamenti e delle eventuali personalizzazioni grafiche dellinterfaccia.
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4.5 Installazione Software

Nel caso in cui il sistema IOT SCADA Server sia gia installato su un dispositivo (PC, Gateway, etc) per
effettuare le attivita di primo accesso al sistema e sua configurazione vedasi paragrafo 4.1.

Nel caso in cui invece occorra installare il software e relativa licenza si seguano le istruzioni di seguito riportate.
La procedura consiste in due passi:

* |Installazione del software;
¢ Attivazione licenza.

4.5.1 Files forniti

L'IOT SCADA viene fornito come file eseguibile da installare su sistemi Windows. L’eseguibile crea un
webserver accessibile in locale tramite browser allindirizzo http:/ /localhost (porta 80, modificabile in fase di
installazione).

Per quanto riguarda invece la licenza, viene inviato dal fornitore un file con estensione .lic che abilita e attiva
IOT SCADA.

4.5.2 Procedura di installazione

Copiare l'eseguibile sul sistema Windows sul quale si vuole installare I''OT SCADA e lanciarlo. Selezionare la
lingua preferita.

Per proseguire premere il bottone “Avanti”.

e ———— : ~
,_:_;L_ Installazione m=F - | Xx .|_|

Installazione - IoT SCADA

Benvenuto nel pregramma di installazione diloT SCADA

< Indietro Avanti » ] ’ Annulla

LS ———

Scegliere la modalita di installazione:

- Standard: i files vengono installati nella directory di default (nella cartella “Programmi (x86)” di Windows);
la porta del webserver sara la :80 sul localhost.

- Personalizzata: € possibile scegliere la directory di installazione e la porta del webserver.
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]
B -
T Installazione | = R |
= = &
Modalits di installazione »
Scegliere la modalita di installazione
@ Standard
= Installazione completa con le opzioni predefinite
o
o
) Personalizzata
% Installazione perscnalizzabile
< Indietro ” Avanti » ” Annulla
Le due schermate seguenti sono visibili solo scegliendo la modalita di installazione personalizzata.
© T ™
o7 Installazione | = £
e A
Directory di installazione »
Specificare |a directory nella quale IoT SCADA sara installato
C:\Program Files (@6)\Alleantia\loTSCADA [
< Indietro ] ’ HAvanti = l [ Annulla
- aEeE——
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.

et Installazione [ = z2

&
Porta TCP/IP dell'interfaccia web di loT SCADA »

Specificare la porta TCP/IP che sara usata dal'interfaccia web diIoT SCADA

Porta 80 I

< Indietro ][ Avanti » ][ Annulla

Procedere allinstallazione premendo il bottone “Avanti”.

.

. T
e, Installazicne = x|

Pronto all'installazione #

Il programma di installazione & pronto per installare [oT SCADA sul tuo computer,

[ < Indietro ” Avanti » ” Annulla

Al termine della procedura vengono create due icone sul Desktop:
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Per avviare il webserver fare doppio click su “Avvia loT SCADA”. Per aprire il browser ed accedere allinterfaccia
web premere “Interfaccia web loT SCADA”. Gli stessi comandi possono essere trovati nel menu dei programmi

di Windows.

lcecream Screen Recorder
Image Writer
Impostazioni
loT SCADA
Awvia loT SCADA
Guida niscluzione problemi

Interfaccia web loT SCADA

L
B
e
n
F
D]
9
a

Manuale

l Jaspersoft

E possibile avviare automaticamente il webserver allavvio del sistema:

- con Windows 7 e Windows 8.1: copiando il collegamento “Avvia loT SCADA” nella cartella “Esecuzione

Automatica”

- con Windows 10:

1. Aprire Utilita di pianificazione, creare Nuova azione.

() Utilita di pianificazione
File Azione Visualizza ?

=75  BiE

':L\J Utilita di pianificazione (com)
[ Libreria Utilita di pianifica

) ACCAgent

5 AcerCloud

<

) ACCBackgro.. Disattivato

(% Adobe Acro.. Pronto

Stato Attivazione
Pronto Alla creazione o alla mo
Disattivato All'accesso di qualsiasit

Disattivato Alle 13:11 del gierno 1d
All'accesso di qualsiasi
Disattivato All'accesso di qualsiasit

>

Definite piu attivazioni .,

Morme:

Percorso:
Autore:

Descrizione:

£

< >

Crea un'attivitd personalizzata per utenti avanzati.

Generale Attivazione Azioni  Condizioni Imposte * | *

~

ACC

\

This task is for Care Center

Opzioni di sicurezza

Durante |'esecuzione dell'attivita, utilizza l'account uten o,

>

Alleantia
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Azioni
Libreria Utilita di pianificazione
_@ Crea attivita di base...
t  Crea attivita...
Importa attivita...
[F Visualizza tutte le attivita in esecuzi...
&] Attiva la cronologia di tutte le attivi...
MNuova cartella...
Visualizza
@ Aggiorna
[ Guida
Elemento selezionato
4 Attiva
Esporta...
t  Proprieta
K Elimina
[ Guida

27



4 Accesso

2. Fare configurazione come illustrato in Figura. Creare un nome, spuntare la casella Esegui con i privilegi
piu elevati, scegliere Windows 10 dal menu a tendina.

AL L >

1 (B Crea attivita

Generale  Attjv

azione Azioni Condizioni Impostazioni

®) Esegui sol

MNome: loT SCADA Start
Percorse: \
Autore: LAPTOP-170K4F)S\Simone
Descrizione:
Opzioni di sicurezza

Durante 'esecuzione dell'attivit3, utilizza |'account utente seguente:

LAPTOP-170KAFIS\Simone

o se |'utente & connesso

(O Esegui indipendentemente dalla connessione degli utenti

Esegui con i privilegi pid elevati

Cambia utente o gruppo...

Mon memaorizzare |la password. L'attivitad avra accesso solo alle risorse del computer locale.

[] Mascosta Configura per | Windows 10
3. Nella sezione Avvia I'attivita scegliere All'avvio.
3| Muova attivazione
HAorvia |'attivita: | In base a una pianificazione ~
Impostazioni (In base a una pianificazicne
All'accesso ’
@® Una volta Sincronizza fusi oran
In caso di inattivita
() Giornalier{ Al verificarsi di un evento
. Alla creazione/modifica di attivita
O Settimana Alla connessione alla sessione utente
O Mese Alla disconnessione alla seszione utente
Al blocco della workstation
Allo sblocco della workstation
Impostazioni avanzate
[] Ritarda attivita fino a (ritarda casuale): 1 ora
[] Ripeti I'attivita ogni: 1 ora 1 giorno
f [] Arresta attivita eseguite per pid di: 3 giorni
(] Scadenza: |29/06/2018 10:50:07 =
Attivato
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4. Nel tab Attivazione creare Nuova operazione.

Sfogliare il file C:\Program Files (x86)\Alleantia\loTSCADA\yajsw\bat\runConsoleW.bat

Nuova operazione

Specificare |'azione che esequira questa attivita.

X

Operazione: | Avvio programma

Impostazioni

Pregramma o script:

= (xB60Alleantiallo TSCADA yajswibat\runConsoleW.bat'| Sfoglia...

Aggiungi argomenti (facoltativo):

Inizio (facoltativo):

]
1

5. Nel tab Condizioni, nella sezione Alimentazione, deselezionare la casella Avvia I'attivita solo se il

computer € alimentato da rete elettrica.

i L 3

1 (& Crea attivita

Generale Attivazione Azioni Condizioni  |mpostazioni

Specificare le condizioni che, insiemne all'attivazione, determinano se eseguire o meno 'attivita. 5e una delle
condizioni specificate non & soddisfatta, I'attivita non verra eseguita.

Inattivita
[ Awvia I'attivita solo se il computer & inattive per:

Interrempi se il computer non & pid inattivo

Riavvia in caso di ripresa dallo stato di inattivita

10 minuti

1ora

Alimentazione

[] Riattiva il corputer per esequire |'attivita

[ Awvia I'attivita solo se il computer & alimentato da rete elettrica

Interrempi se il computer passa all'alimentazione a batterie

Rete

Tutte le connessioni

[] Awvvia solo se la sequente connessione di rete & disponibile:

Annulla

Alleantia
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6. Nel tab Impostazioni, deselezionare la casella Interrompi se eseguita per oltre:.

I
| (B Crea attivita s
Generale Attivazione Azioni Condizioni Impostazioni
Specificare ulteriori impostazioni relative al comportamenteo dell'attivita,
Consenti esecuzione attivita su richiesta
] Awvia appena possibile se un awvie pianificato non viene eseguito
(] Incasodi errore, riavvia attivita cgni: 1 minute
= g 3
. . 3 giorni
[ Interrompi se esequita per oltre:
Se l'attivitda non cessa quando richiesto, imponi l'interruzione
e
[ I assenza di ulteriori pianificazieni, elimina dopo: Ce
Se l'attivita & giad in esecuzione, applica la seguente regola:
MNon avviare una nuova istanza ~
T % 4 T

] Stop
[Il> Restart
7 Close Popup

Personalizza...

il B T DR >

21

4.5.3 Procedura di aggiornamento

Se l'eseguibile di installazione viene lanciato su un sistema dove € gia installata una copia del prodotto allora
verra eseguita una procedura di aggiornamento.

= - - . A

T, Info 8

|:0I E' stata rilevata una precedente installazicne, verra eseguito un upgrade
L ¥
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Premere “OK” e successivamente “Avanti” per continuare.

7 Installazione

Installazione - IoT SCADA

Benvenute nel programma di installazione diloT SCADA

< Indietro ’ Avanti > ” Annulla ]

Viene chiesto se si vogliono aggiornare i files di mappatura dei dispositivi, in caso di dubbio scegliere “No”.

r T ™
T x E:g {
o, Installazione = ]

Catalogo dispositivi *

Ifile di mappatura contengeno le informazieni necessarie alla lettura dati dai dispositivi e i
loro allarmi predefinti. Il caricamento dei nuovi file contenuti nel programma di
installazione sovrascrive quelli gia presenti nell'installazione esistente, eventuali
personalizzazioni saranne quindi perse,

Caricare i nuovi file di mappatura dispositivi?
& Si

|§_‘| Mo

’ < Indietro ” Avarti = ” Annulla

Premendo “Avanti” si avvia e si completa la procedura di aggiornamento.

4.5.4 Attivazione della licenza

Il fornitore, assieme al prodotto, ha fornito anche le credenziali per I'ottenimento della licenza, consistenti in un
codice numerico univoco di xxxx cifre detto anche codice di attivazione.

Per iniziare la procedura di attivazione della licenza, accedere con il proprio browser al sito
http:/ /cloud.alleantia.com/login/login.zul.

Alleantia 31

ALL <THINGS> JOINED


http://cloud.alleantia.com/login/login.zul

4 Accesso

Accedi con un social network
Rendiamo ogni dispositivo £
loT-Ready in pochi secondi
con la pitt grande libreria di in  Accedi con Linkedin

Accedi con Facebook

W Accedi con Twitter

& 4.203 <Things> ‘

Accedi con email e password
Email
Password

¥/ Resta collegato

Mon sei ancora registrato? lscriviti oral

Trasforma il tuo computer nellinterfaccia web che collega ad
internet ogni tuo oggetto. Catalogo con centinaia di oggett
pronti all'uso, compresi i fuoi progetti Arduino.

Se non si € registrati procedere all'isrizione per usufruire dei servizi Alleantia.
In tale fase di iscrizione saranno inseriti i dati utente e le mail a cui sara inviata la licenza.

Confermare [l'iscrizione dopo che il sistema Alleantia avra inviato una mail sullindirizzo impostato dall'utente
in fase di inserimento dei dati.

Una volta completata la fase di iscrizione, procedere all'accesso (casella evidenziata dalla freccia.

Si aprira la seguente schermata.

= -
A”eant’a @[ <Things> IibraryH Crea <Things> B Femen,

crerCre

Download & install Search your device Plug it on USB, Monitor it!
the license from catalogue Serial or LAN

Trasforma il tuo computer nell'interfaccia web che collega ad
internet ogni tuc oggetto. Cataloge con centinaia di oggetti
pronti all'uso, compresi i tuoi progetti Arduino.

& Download MaxBox

Versione 2.4.2 (~137 MB)
per Windows XP, Vista, 7, 8, Server 2012

I & Manuale ‘ ‘ & Troubleshooting I

Attivazione Licenza MaxBox

Codice di attivazione - Vai alla demo online

Nome del MaxBox

£ Invia licenza via email
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Inserire nellapposita casella “Attivazione Licenza IOT SCADA” il codice di attivazione.
Sara inviato in automatico alla mail dell’'utente un file con estensione .lic che consentira di attivare il sistema.

4.5.5 Procedura di disinstallazione

Per avviare la disinstallazione del programma e rimozione dei dati € sufficiente eseguire “Disinstalla loT
SCADA” dal menu dei programmi di Windows.
lcecream Screen Recorder
Image Writer
Impostazioni
laT SCADA
Awvia loT SCADA
Guida riscluzicne problemi
Interfaccia web loT SCADA

[ELITE

l Jaspersoft

ATTENZIONE
Tutti i dati registrati verranno eliminati e non saranno recuperabili se si decide di procedere

ol
= Pomand i _

1 Sei sicure di voler disinstallare IoT SCADAT Procedendo verranno
" eliminati anche la sua configurazione ed i dati registrati, e non saranno
recuperabili.

5 ] | No

Al termine della procedura di disinstallazione verranno rimosse anche le icone sul desktop ed i collegamenti
del menu dei programmi di Windows.
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Dalla barra di navigazione principale accedere alla sezione “Configurazione” ed inserire le seguenti credenziali:

Nome utente: admin

Password: webloggerSU

Verra visualizzata una schermata come in Figura 2:

Monitoraggio impianto

[ impianto | Alermi | Storico allami | Report | Documenti | Preferh | Configurazione |

( Licenza 3 Disconnetii | i =

Installazione

@ Comunicazione Fesd
Her

3 0]

Personalizzazione

Q servizi cloud 0 Informazioni

Energy pack

Confgurazlmm dispositivi Loghi e fitolo

Notifiche e-mail e SMS Catalogo dispositivi

Configurazione sinottico
produzione

‘ Configurazione TCP /IF |
‘ Gestione mlsu re dlspus:lhvl e

Test TCP /IP | Misure personalizzate

Gestione licenza

E Dropbox

‘ Configurazione report UTF ‘

Impostazioni generali Allarmi personalizzati

£@a, Microsoft OneDrive

Report automatici ‘

Eventi

Configurazione COM ed Ethemet | |
| Modifica password

Gateway Modbus. |

‘ Informazioni ‘ ‘
‘ v ‘

BT Microsoft 0T Hu

Configurazione sinottici

Configurazione brokers MQTT ‘

6 Server FTP

@ saL

Figura 2.Configurazione impianto

5.1 Comunicazione

5.1.1 Configurazione TCP/IP

Nel caso in cui 'lOT SCADA SERVER sia collegato a una rete LAN in cui sono presenti anche altri dispositivi, la
sua configurazione di rete predefinita potrebbe generare un conflitto, se questo avviene & necessario modificare
le impostazioni di rete delllOT SCADA SERVER che sono consultabili nella sezione “Comunicazione” ->
“Configurazione TCP / IP’. Sara visualizzata una schermata come mostrato in Figura 3:

Impianto | Allarmi | Storico allarmi | Report | Documenti | Preferiti | Configurazione

L= Configurazione TCP/IP
- g

Annulla | [ [ Salva

Interfacce di rete configurabili

Interfacce direte installate

[+ Realtek PCle GBE Family Controller
[+)  Microsoft Wi-Fi Direct Virtual Adapter #2

Figura 3. Dati della scheda di rete e configurazioni sia della parte Ethernet che Wi-Fi
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Impianto Allarmi Storico allarmi Report Documenti Preferiti Configurazione
, Configurazione TCP/IP
- e

— —
Annulla I‘:E.E

Interfacce di rete configurabili Interfacce di rete installate

(=) Realtek PCle GBE Family Controller
Stato: Interfaccia attiva
Indirizzo IP: 192.168.1.47
Maschera: 255.255.255.0
MAC address: 00:0B:AB:OE:GE:F5

(=) Microsoft Wi-Fi Direct Virtual Adapter #2
Stato: Interfaccia attiva
Indirizzo IP: 192.168.137.1
Maschera: 2552552550
MAC address: 02:03:8C:4A65:33

Figura 4. Dati della scheda di rete e configurazioni sia della parte Ethernet che Wi-Fi

Per modificare lindirizzo IP del dispositivo, se il sistema operativo € Windows 10, consultare il paragrafo
4.4.3. Per altre versioni di Windows si faccia riferimento ai paragrafi del capitolo 4.4.2 e 4.4.1.

Se nella rete LAN a cui 'OT SCADA SERVER ¢ collegato € presente un server DHCP, & possibile spuntare
la casella “Ottieni automaticamente un indirizzo IP” e premere il pulsante “OK”.

i Proprieta - Protocolle Internet versione 4 (TCP/1Pwd) >
Generale

E possibile ottenere I'assegnazione automatica delle impostazioni IP se la
rete supporta tale caratteristica. In caso contrario, sara necessario
richiedere all'amministratore di rete le impostazioni IP corrette.

(") Ottieni automaticamente un indirizza IP
(®) Utilizza il sequente indirizzo IP:

Indirizzo IP: | ; A . |

Subnet mask: | 3 ; . |

Gateway predefinito: | ; : ; |

Ottieni indirizzo server DNS automaticamente

(@) Utilizza i seguenti indirizzi server DNS:

Server DNS preferito: [8 .8 .8 .8 |
Server DMS alternativo: | 8 .8 .4 .4 |
[ convalida impostazioni alluscita Avanzate...

) Annula

L'IOT SCADA SERVER prendera la configurazione IP direttamente dal server DHCP.

Se il server DHCP non € disponibile, oppure si preferisce impostare manualmente la configurazione, spuntare
la casella “Utilizza il seguente indirizzo IP” e inserire tutti i “Parametri IP”, compresi gli indirizzi IP dei server
DNS che potrebbero coincidere con quello del gateway in configurazione di rete semplici.
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Tornando sul software IoT Scada Server, nellarea a destra “Interfacce di rete” € visualizzata la configurazione
di rete attuale, sia per linterfaccia cablata (LAN) che per la VPN (Virtual Private Network) di Alleantia
attraverso la quale I''OT SCADA SERVER comunica con I'eventuale server centralizzato (servizio opzionale)
e la teleassistenza dove disponibile.

Se la rete a cui si & connessi € dotata di un accesso internet si puo verificare la correttezza
della configurazione LAN impostata facendo riferimento al paragrafo 5.1.3.

5.1.2 Collegamento ad una rete Wi-Fi esistente

Ove sia presente una Wi-Fi locale/aziendale, & possibile consentire al gateway in maniera semplice di
collegarsi ad essa. Sara possibile quindi effettuare il monitoraggio senza stendere ulteriori cavi.

Per consentire al gateway di utilizzare la rete Wi-Fi esistente, € sufficiente cliccare sull’apposita icona presente
sul desktop e cercare le reti Wi-Fi attive.

Selezionare la rete desiderata ed inserire la relativa password di accesso.

Il dispositivo si connettera alla rete e sara pertanto possibile interrogarlo da un qualsiasi dispositivo connesso
alla rete Wi-Fi selezionata.

Per collegarsi al dispositivo aprire una pagina sul proprio web browser ed inserire l'indirizzo IP statico assegnato
al gateway.

Vedasi paragrafi precedenti per modalita di impostazione dellindirizzo IP al gateway.

Utilizzare il browser internet preferito (si consiglia Google Chrome per una miglior visualizzazione delle pagine
grafiche), digitare nella barra degli indirizzi 'URL lindirizzo IP assegnato, ad esempio

http://192.168.1.29

5.1.3 Test comunicazione internet

Sinoftici Impianto Allarmi Storico allarmi Report Documenti Preferiti
) Test TCP/IP
-

Raggiungibilitd host
MNome Host Porta Stato
Google DNS 8888 Q rova

I

Google www.google.com a0 € Prova

VPM Alleantia vpn.alleantia.com 443 rova

Testweb &0 Prova

TestModbus 502 & Prova

€2 Prova tutti

Ping Prova

Figura 5. Test comunicazione internet

Nella sezione “Comunicazione” -> “Test TCP / IP” si possono effettuare dei test di raggiungibilitd di alcuni
host predefiniti e altri a piacere.
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Premendo il pulsante “Prova” accanto ad ogni host, o, in alternativa, il pulsante “Prova tutti”, si puo verificare
la raggiungibilita di tali host e nella colonna “Stato” apparira il risultato del test. Nel caso in cui 'host non sia
raggiungibile, verificare la configurazione della rete, il cablaggio di rete o contattare il proprio amministratore
di rete.

5.1.4 Configurazione porte e parametri di comunicazione

Quando si collegano dispositivi 0 apparecchiature alle porte seriali del device su cui é installato IOT SCADA
SERVER, occorre procedere a settaggi e configurazioni di tipo semplice.

La configurazione predefinita delle porte si effettua nella sezione “Comunicazione” -> “Configurazione COM
ed Ethernet” ed ¢ illustrata nella Figura 6.

Impianta | Allarmi | Storico allarmi | Report | Documenti | Preferifi | Configuraziot

- Configurazione COM ed Ethernet

Annulla I‘:E va

# i JO Rileva seriali

Parametri porte di comunicazione

Timeout (ms) 3000 Pausa (ms) 10000

Tentativi 1 Baud rate (bps) 9600 v

Data bits 8 ¥ | Parita Messuna v

Bits di stop 1 v | Controllo delflusso | Nessuno v
o com

@

Ethernet

Figura 6. Configurazione porte di comunicazione

Innanzitutto occorre cliccare sul tasto “RILEVA SERIALI” evidenziato dalla freccia.
Il sistema in automatico rilevera le seriali presenti sul dispositivo gateway.

Quando collegate ad una delle porte rilevate sul dispositivo un apparecchiatura (PLC, contatori energia,
inverte, CNC, etc), occorrera configurare in maniera corretta anche i parametri della porta.

La configurazione di ogni porta (ad esempio baud rate, parita, bit di stop, bit di dati) va modificata in base alle
caratteristiche dei dispositivi collegati, facendo riferimento ai loro manuali di installazione. La porta Ethernet
quella associata al connettore RJ45 del device.

Le porte COM vengono create premendo il bottone “Rileva seriali” (Nota: i dispositivi da monitorare devono
essere fisicamente collegati al device delllOT SCADA SERVER). Al termine della rilevazione vengono
visualizzate le nuove porte trovate su sfondo verde (ricordarsi di salvare la nuova configurazione prima di
uscire dalla pagina).

Il sistema prevede linterrogazione ciclica di tutti i dispositivi su ciascuna linea di comunicazione, inserendo una
pausa tra un ciclo e il successivo pari al valore “Pausa” (impostabile dall'interfaccia web).
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Nel caso l'interrogazione di un dispositivo non vada a buon fine entro “Timeout (ms)”, il sistema esegue un

numero di tentativi pari a “Tentativi” prima di evidenziare un errore di comunicazione e passare al dispositivo
successivo.

In caso di problemi di comunicazione aumentare questo valore fino ad alcuni secondi per evitare che sistemi
con elettroniche meno performanti possano essere sovraccaricati dalle continue interrogazioni.

Il dispositivo non funzionante sara richiamato a ogni ciclo di scansione. Premere Salva per applicare le
modifiche al termine della configurazione.

5.1.5 Gateway Modbus

La funzionalita di gateway Modbus rende accessibili i dati dellimpianto a software esterni tramite appunto
il protocollo Modbus, permettendo ad esempio lintegrazione con sistemi SCADA, indipendentemente dal
protocollo usato dai dispositivi al quale 'NOT SCADA SERVER & connesso.

Sinoftici Impianto Allarmi Storico allarmi Report Documenti Preferiti Configurazione

W GCateway Modbus

Annulia I‘:E va

Abilitazione gateway Modbus TCP / IP

Abilita Gateway TCP/IP |
j, Scarica mappa Modbus ]

Figura 7. Gateway Modbus

La mappa Modbus con le informazioni sulle misure esposte viene creata automaticamente ed € possibile
scaricarla in formato Excel premendo il pulsante Scarica mappa Modbus (Excel .XLSX), che € si abilita
quando il gateway € a sua volta abilitato.

5.1.5.1 Regole di mappatura automatica

La mappatura delle misure dei dispositivi sul gateway Modbus segue le seguenti regole:

* Per ogni porta seriale delllOT SCADA SERVER a cui sono collegati e configurati dei dispositivi viene
creato uno slave Modbus TCP su una porta TCP diversa, ad es.:
o COM1 -> porta TCP 502
o COM2 -> porta TCP 503
o0 COM3 -> porta TCP 504
o COM4 -> porta TCP 505
o0 COMS5 -> porta TCP 506
o Ethernet -> porta TCP 565

All'interno di ogni slave Modbus i dispositivi mantengono l'indirizzo configurato nel dispositivo fisico, tuttavia
se questo indirizzo é superiore a 247, limite massimo del protocollo Modbus, questo verra arbitrariamente
riassegnato.

| dispositivi Modbus mantengono la stessa identica mappatura del dispositivo originale, sia per quanto
riguarda le aree che per gli indirizzi, i tipi dato etc. Non saranno considerati gli swap dei byte e delle word.
| dispositivi non Modbus esporranno i tipi booleani nell’area Coil e i tipi numerici sia in Holding che in Input.
Il formato numerico sara float a 2 word. L’indirizzo del registro sara calcolato arbitrariamente.
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* | bit allinterno di una word del gateway sono in formato Big Endian (More Significant Byte First) e le word
nei tipi dato a 32 o 64 bit sono in formato Little Endian (Less Significant Word First).

* Se un dispositivo fisico diventa offline, contattandolo tramite il gateway questo non rispondera e la richiesta
andra in timeout.

* Se sirichiede il valore di un registro contenente una misura a sua volta non letta dalllOT SCADA SERVER
(vedi paragrafo 5.2.3), il gateway risponde con un valore predefinito di O per i tipi dato numerici e false
per i booleani.

* Se si richiede il valore di un registro Modbus inesistente, il gateway risponde con il codice di eccezione
“2” ovvero “lllegal Data Address”.

* |l gateway non supporta la scrittura, percio se queste vengono effettuate da un master Modbus esterno, i
valori dei registri Modbus vengono immediatamente ripristinati al valore precedente la scrittura.

5.1.6 Configurazione brokers MQTT

Dalla sezione Configurazione brokers MQTT e possibile inserire i parametri di connessione dei brokers
MQTT sui quali verranno inoltrati i dati da parte del Servizio MQTT (vedi par. 5.4.7).

Facendo click sul tasto Aggiungi Broker, comparira una casella nella quale bisognera inserire i parametri
necessari a stabilire una connessione con il broker.

Impianto Allarmi Storico allarmi Report Documenti Preferiti Configurazione

. MQTT Brokers

I N Annulla | I I 3alva |

I J© Aggiungi Eroker |

MGTT Brokers

- Mome Broker Alleantia broker
Indirizzo IP o hostname®  [127.0.0.1 Parta (default 1853 1853
U=zernamsa: Password:
[ Test Connessione ] [ Aggiungi Certificato I

Figura 8. Configurazione brokers MQTT

Come prima cosa € obbligatorio fornire un Nome identificativo per il broker scelto. Questo comparira nella lista
dei broker selezionabili in fase di configurazione del servizio MQTT.

Successivamente € possibile inserire I'indirizzo IP e la Porta attraverso la quale avverra lo scambio di dati fra
broker ed applicazione loT SCADA Server.

L’applicazione loT SCADA supporta brokers privi ti autenticazione, che richiedono un’autenticazione di tipo
normale (Username e Password) oppure di tipo SSI (Secure Sockets Layer). In quest'ultimo caso, premendo
sul tasto Aggiungi Certificato, 'utente dovra caricare un certificato digitale che permetta al servizio MQTT di
autenticarsi ed entrare in comunicazione con il broker.

A configurazione ultimata sara possibile testare I'effettiva raggiungibilita del broker cliccando sul tasto Test
Connessione. Se il test ha avuto esito positivo verra mostrato un pop-up di avviso contenente il messaggio
“Connessione riuscita”.

Alleantia 39

ALL <THINGS> JOINED



5 Configurazione

Infine, premere sul tasto per rendere effettive le modifiche.

5.2 Installazione

5.2.1 Connessione e Configurazione nuovi dispositivi impianto

In questo paragrafo viene descritta la modalita d’inserimento e d’eliminazione di nuovi dispositivi dellimpianto
connessi alllOT SCADA SERVER tramite linterfaccia seriale RS485 oppure via Ethernet.

Gli esempi sotto riportati valgono per qualsiasi tipo di apparecchiatura o dispositivo che si desidera connettere:
PLC, inverter, CNC, contatori di misura, moduli remoti dotato di ingressi e uscite analogiche e digitali, etc
presenti in libreria o con driver nuovi di creazione dell'utente.

5.2.1.1 Inserimento nuovi dispositivi

All'interno della sezione Installazione > Configurazione dispositivi impianto, dovranno essere inseriti tutti i
dispositivi presenti nellimpianto dai quali si vuole che 'lOT SCADA SERVER recuperi le misure.

Monitoraggio impianto

Impianto Allarmi Storico allarmi Report Documenti Prefenti Configurazione ) Licenza 0 Manuale g‘ Disconnetti I i HS

Configurazione dispositivi impianto
(€ g p p

Annulla = Salva
o9 Risoluzione problemi

Dispositivo Descrizione Porta di comunicazione | ID Indirizzo IP Porta TCP/UDP

Figura 9. Configurazione dispositivi impianto

Per aggiungere un nuovo dispositivo premere il pulsante Aggiungi, apparira un popup come quello di Figura
7 che riportai driver dei dispositivi presenti nel catalogo presente nelllOT SCADA SERVER. Per aggiungere
nuovi dispositivi vedasi il paragrafo 5.5.1.
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| Produttore = Modello Versione Fotenza
|Socomec Countis E43 Post 01/2009 ||
Socomec Countis ECi2 D
Socomec DIRIS A10 Post 01/2009 -
Socomec DIRIS A4D Post 01/2009
|Socomec ITY-TWO20B
Socomec SUNSYS B15 15 KW
Socomec SUNSYS B20 20 KW
Socomec Sunsys IFB
Socomec SUNSYS PRO 18K 15 kW
Socomec SUNSYS PRO 24K 20 kW -

Cluantita dispositivi SMA - Sunny Mini Central 7T000HY da agoiungere allimpianto
| & Ok ][ ¥ Annulla

Figura 10. Lista dispositivi supportati

La lista contiene tutti i dispositivi supportati dal'lOT SCADA SERVER e pud essere ordinata e filtrata per
produttore, modello e versione al fine di facilitare la ricerca.

Per scegliere un dispositivo basta selezionarlo, indicare il numero di dispositivi presenti e premere il pulsante
Aggiungi; il numero di dispositivi scelto verra inserito nella pagina principale ed apparira con sfondo verde ad
indicare che sono appena stati inseriti:

Monitoraggio impianto

Impiante | Allarmi | Storico allarmi | Report | Documenti | Preferiti [ Configurazione @ Licenza () Manuale @ Disconnetti )| | =

- Configurazione dispositivi impianto

| &8 Risoluzione problemi
Dispositivo Descrizione Porta di comunicazione D Indirizzo IP Porta TCP/UDP

Z) Inverter

Socomec - SUNSYS STATION P03 (66KW) Inverter 1 | com1 g I { i Eimina
Socomec - SUNSYS STATION P03 (6KW) Inverter 2 COM1 d R [ 1y Etimina

Figura 11. Nuovi dispositivi inseriti

Ad ogni nuovo dispositivo va ora assegnato un nhome univoco per riconoscerlo all'interno dellinterfaccia grafica
(es.: Inverter Ovest 1), l'identificativo numerico univoco per permetterne lindirizzamento sul bus RS232/485
o Ethernet (FID nel caso del protocollo Modbus) e la porta di comunicazione sulla quale interrogarlo. Per
l'elenco delle porte esistenti o per aggiungerne di nuove tramite utilizzo di convertitori si consulti il Paragrafo
5.1.

| parametri di un dispositivo possono essere inseriti direttamente nella riga del dispositivo stesso, per i
dispositivi con interfaccia Ethernet saranno da completare anche i campi Indirizzo IP e Porta TCP/UDP che

nel caso del Modbus TCP/IP & generalmente “502”.

Ripetere 'operazione per tutti i dispositivi presenti nella pagina.
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ATTENZIONE:
L’identificativo deve essere prima assegnato al dispositivo (es. Inverter) secondo la procedura descritta
nel manuale del dispositivo stesso, e poi trascritto nella sezione configurazione dell’lOT SCADA
SERVER.

| dispositivi con porta di comunicazione “<scollegato>" non vengono “interrogati” perché
non associati ad alcuna linea di comunicazione (Ethernet o seriale). Nel caso un dispositivo
vada fuori servizio la sua porta di comunicazione puo essere impostata su “<scollegato>” per

] evitare errori di comunicazione e velocizzare la lettura dei dati dall'impianto senza perdere
la configurazione immessa.

La configurazione dellimpianto & terminata, per rendere effettive le modifiche premere il pulsante Salva in
alto. Dopo qualche istante ''OT SCADA SERVER comincera a interrogare i dispositivi ed accanto ad ognuno
apparira un’icona che rappresenta lo stato della comunicazione con il dispositivo stesso.

Se la configurazione e il cablaggio sono corretti l'icona sara verde: "f , mentre se il dispositivo non &
raggiungibile l'icona sara rossa: ? .
Monitoraggio impianto
Impiania Allarmi Stonco allarmmi Report Documenti Prefent Configurazione @ Lic=nza ) Manuake @ Disconnetii | | 525
[ Configurazione dispositivi impianto
Annulla | [ 5 Salva
Aggiungi h:u Rizoluzione problemi
Dispostiva Descrizione Farta di camunicazions | ID Indlinzza IP Farta TC FAUDP
g Invarter
Socomec - SUNSYS STATION PO3 [B6kY, mvertar 1 CoMi | ] L i Elimina
Socomec - SUNSYS STATION PO3 [GEkYY) nwertar 2 Conit vz £ B fij] Elimina

Figura 12. Impianto configurato

Le misure raccolte dai dispositivi appariranno nella sezione Impianto del menu principale, vedi paragrafo
6.2.1. Ogni dispositivo mette a disposizione numerose misure che possono essere scelte opportunamente
dall'utente per facilitare la leggibilita dei sinottici, come illustrato nel paragrafo 5.2.3.

5.2.1.2 Eliminazione dispositivi

Se un dispositivo non €& piu presente nellimpianto pud essere rimosso dalla configurazione premendo il
pulsante Elimina in fondo alla riga del dispositivo. Il dispositivo scomparira dalla lista e la modifica diventera
effettiva dopo aver premuto il pulsante Salva.

ATTENZIONE: Eliminare un dispositivo comporta la perdita di tutti i suoi dati registrati. Se non si
vuole piu interrogare il dispositivo ma mantenerne i dati raccolti si pué impostare la sua porta di
comunicazione a “<scollegato>”.
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PP PR

P Attenzione! |l dispositive Inverter 1 verra eliminato
e TUTTIi suai dati sarannao irrimediabilmente
perduti.

Yuoi continuare?

| ok || annuia |

Figura 13. Popup di conferma per I’eliminazione di un dispositivo

5.2.1.3 Manualistica di supporto all’installazione

Sia durante la scelta del dispositivo, come in Figura 6, che nell’elenco dispositivi, come in Figura 7, accanto
ad ogni dispositivo possono essere presenti due icone che permettono di scaricare e visualizzare della
documentazione di aiuto in fase di installazione:

E Manuale utente

5
k Guida rapida allinstallazione

Il “Manuale utente” e lo stesso fornito dal produttore del dispositivo che si sta configurando nelllOT SCADA
SERVER, mentre la “Guida rapida all'installazione” € una guida sintetica realizzata da Alleantia per aiutare a
configurare il dispositivo e 'OT SCADA SERVER.

Nel caso in cui ci siano dei problemi di comunicazione tra ''OT SCADA SERVER ed i dispositivi, fare
riferimento alla guida alla risoluzione problemi, scaricabile premendo il pulsante:

| i Risoluzione problem

5.2.3 Gestione misure dispositivi

‘| Impianto I Allarmi | Storico allarmi I Report | Documenti I Preferiti ‘ Configurazione W Uicenza ) Manuale | Disconnetti || | B

v Gestione misure dispositivi

e anosty €| categoria Inverter LT
& Inverter Dispositivo: Inverter 1
= Inverter 1 =
System Modelio: SUNSYS STATION PO3
MPPT1 Filtra misure: Y
mv::_:::? = Misura Valore = ]
BE @ System -
L ¥ [AC Mains Cos phi | o 73] E] D
(¥ |AC Mains Input Frequency | onz @ E]
) |AC mains R-5 Voltage |lov 73] E]
¥ |AC Mains 5-T Voltage |lov @ E]
¥ |AC Mains T-R Voltage |lov 73] E]
4 |AC side lightning protection | faise 72} @
=] |ADC Boards 12C communication fault | false [ #
I " 1 2 h

Figura 14. Gestione misure dispositivi
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Ogni dispositivo supportato dalllOT SCADA SERVER porta con sé informazioni su tutto cio che puo essere
letto dal dispositivo stesso, tuttavia per evitare di visualizzare un numero eccessivo di misure e rallentare la
scansione dei dispositivi dellimpianto, solo le misure ritenute effettivamente utili al monitoraggio sono lette
quando il dispositivo viene aggiunto.

Per modificare la configurazione predefinita di lettura o registrazione accedere alla sezione Installazione >
Gestione misure dispositivi, sulla sinistra & presente una struttura ad albero dove € possibile vedere tutti i
dispositivi che 'NOT SCADA SERVER sta interrogando, suddivisi per categoria, €, una volta selezionato un
dispositivo, sulla destra appariranno tutte le misure che e possibile ottenere.

Agendo sulle caselle di spunta all'inizio di ogni riga € possibile abilitare 0 meno la lettura di una singola misura,
mentre con le caselle di spunta all'interno della colonna con il simbolo B € possibile abilitare e meno la
sua registrazione nelllOT SCADA SERVER.

ATTENZIONE:
E possibile generare grafici solamente per le misure con la registrazione abilitata

Nel caso in cui la misura rappresenti un allarme, sara presente anche una casella di spunta nella colonna con

il simbolo -,}-J,T , spuntandola ''OT SCADA SERVER visualizzera un allarme quando la misura assumera un
valore all'interno della soglia impostata oppure sara un allarme automaticamente generato (PLC, CNC, etc). |l
sistema provvedera allinvio di mail in automatico per notifica allarme ai destinatari impostati.

E possibile modificare il nome della misura direttamente nella casella di testo, per modificare invece le altre

impostazioni, se presenti, € possibile aprire un popup dedicato cliccando sul pulsante E] .

Range Allineamenta Scalatura
Minima: 0 kW
Massimao: 110 kW
# 0 = Annulla

Figura 15. Popup di configurazione range della misura

Nel tab “Range” del popup specificando un valore minimo e massimo sara possibile agevolare la lettura a
video della misura (vedi per esempio le barre orizzontali di alcune misure in Figura 16).
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5.2.3.1 Allineamento misure

Cmigmmemmnim

Range | Allineamento | Scalatura

Abilita allineamento
Configurazione allineamento

\falore letto dal dispositivo: 0 KWh
“falore registrato: 0 KWh
Valore allineato: 0 Wh

| <7 0k || % Annulla

Figura 16. Popup di configurazione allineamento della misura

La funzionalita di allineamento misure € molto utile nel caso di analizzatori di rete che misurano l'energia
prodotta o consumata, questi dispositivi infatti vengono spesso installati in parallelo ad un contatore di scambio
e iniziano il conteggio da O kWh, mentre il contatore ha un valore piu alto. Per facilitare la lettura € possibile
allinearla a quella del contatore esistente “correggendo” il valore visualizzato e registrato.

Nel tab “Allineamento” del popup di configurazione avanzata (vedi Figura 16) si pud impostare un valore nella
casella “Valore allineato’, ''OT SCADA SERVER calcolera la differenza tra il valore reale e quello desiderato
e da quel momento in poi la applichera alle misure lette dal dispositivo. | valori delle misure cosi allineate
compariranno in corsivo a ricordare che tali valori non sono quelli reali letti ma quelli appositamente falsati
dallutente.

5.2.3.2 Scalatura misure

| Range [ Allineamenta | Scalatura

Apilita scalatura )
Configurazione scalatura

Valore letto dal dispositivo: 196.611 KWh
Valore registrato: 196.611 KWh

Rapporto di trasformazione:

[ o) (i)

Figura 17. Popup di configurazione scalatura della misura

La funzionalita di scalatura misure € molto utile nel caso di contatori fiscali che misurano un’energia tramite TA
esterni, ed il valore misurato & una frazione di quello reale, ovvero 1 / K, con K il rapporto di trasformazione
dei TA.

Nel tab “Scalatura” del popup di configurazione avanzata (vedi Figura 17) si puo impostare un valore nella
casella “Rapporto di trasformazione”, ''OT SCADA SERVER moltiplichera il valore eventualmente allineato
(vedi paragrafo 5.2.3.1) per il rapporto di trasformazione impostato.

| valori delle misure cosi scalate compariranno in corsivo a ricordare che tali valori non sono quelli reali letti
ma quelli appositamente falsati dall’utente.
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5.2.4 Impostazioni generali

Impianto Allarmi Storico allarmi Report Documenti Preferi

LS Impostazioni generali

Periodo di campionamento dati

Registra dati ogni 300 secondi_ .J Salva

Impostazione datalora

1007 |2 [4S

i
o

Reset configurazione

Figura 18. Configurazione registrazione dati

Questo tempo influenzera la precisione dei grafici poiché rendera disponibili un numero piu 0 meno grande di
campioni da analizzare, un numero troppo elevato di campioni del resto potrebbe rallentare eccessivamente
elaborazione.

Nella stessa pagina € possibile modificare la data e l'ora del sistema.

E possibile anche effettuare un reset della configurazione delllOT SCADA SERVER premendo il pulsante
Reset, in questo caso:

ATTENZIONE:
Se si effettua un reset verranno PERSI TUTTI | DATI registrati e TUTTE le configurazioni dei dispositivi,
degli allarmi e delle notifiche, senza possibilita di recupero

5.2.5 Cambio password

Per modificare la password di accesso alla sezione di configurazione, accedere alla sezione Installazione
> Modifica password e inserire la vecchia password (la password di prima installazione & webloggerSU,
come specificato nel Paragrafo 5, la nuova password scelta e reinserirla per conferma. Al termine premere |l
pulsante Salva.

Impianto | Allarmi | Storico allarmi | Report | Documenti | Preferii | Configurazione

v Modifica password
La password deve essere di lunghezza compresa tra 5 e 15 caratteri, e pud contenere lettere (minuscole e maiuscole) e numeri
Modifica password
Wecchia password
Nuova password

Conferma nuova password

3 salva |

Figura 19. Modifica password

ATTENZIONE:
Per motivi di sicurezza & fortemente consigliato modificare la password di amministrazione predefinita
dell’lOT SCADA SERVER
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5.3 Personalizzazione
5.3.1 Loghi e titolo
Imp|anto Allarmi Storico allarmi RBDOIT Document Preferiti Configurazione ULicenza oManuale Qchunneﬂi II E

| & Loghi e titolo

r— Titolo

Maonitoraggio impianto

r— Loghi
Dimensione massima: 2MB
Logo in alto a sinistra Logo in alto a destra

Figura 20. Personalizzazione loghi e titolo impianto

Nella sezione Personalizzazione > Loghi e titolo & possibile personalizzare l'interfaccia delllOT SCADA
SERVER:

* nella sezione Titolo si pud impostare il titolo in alto, presente in tutte le pagine dell'interfaccia
* nella sezione Loghi si possono inserire 2 loghi, uno in alto a destra e l'altro in alto a sinistra, anche questi
sempre presenti in tutte le pagine dell'interfaccia

5.3.2 Misure personalizzate

Oltre alle misure lette dai dispositivi & possibile definire delle misure personalizzate (ad esempio somme di
altre misure): cliccando il pulsante Aggiungi presente nella sezione Configurazione > Personalizzazione >
Misure personalizzate (Figura 20) si apre un popup che permette di inserire il nome della nuova misura e di
selezionare quelle esistenti che, sommate, concorreranno al suo valore (Figura 21).

| Sinottici | Impianto | Allarmi | Storico allarmi | Report | Documenti | Preferiti | Configurazione I Licenza eManuale ﬂDiscnnnetti N E=

X N Misure personalizzate
L P

Misure personalizzate

Figura 21. Misure personalizzate
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[creszone aiwna movamegra ]

Inserire il nome della nuova misura e selezionare quelle che sommate concorrono al suo valore

MNome misura |F'menza Esf |

" Misure e dispositivi & .
i : ant Categoria: Inverter ONLINE
isure impianto Dispositivo. Inverter 1
fl 8 inverter Modello: SUNSTS STATICN Fo2
[+ Inverter 1 as venslle: -
#-nverter 2 A Wisura Valore
;| @ System EI
[[] AC Mains Cos phi ]
i [C] AC Mains Input Frequency 110 Hz
[[] AC Mains R-S Voltage 110
* [0 AC Mains S-T Voltage v
[7] AC Mains T-R Voltage 110
[T AC side lightning protection false
[] ADC Boards 12C communication fault false
[F]  Alarm present false il

| o) [Smms] |

Figura 22. Popup misura personalizzata

Ad esempio, per un impianto fotovoltaico diviso in due falde, € possibile creare le misure personalizzate
“Potenza Est” e “Potenza Ovest” e selezionare per ognuna le potenze degli inverter appartenenti ad ogni falda.
Si noti che € possibile scegliere solo grandezze con la stessa unita di misura e quindi, dopo aver selezionato
la prima, un filtro automatico elimina dall’elenco a destra tutte quelle che hanno unita di misura diversa.

5.3.3 Allarmi personalizzati

|! Impianto | Allarmi l Storico allarmi ! Report I Documenti ! Preferii | Configurazione | ) Licenza @) Manuale 3l Disconnetti | | B

= Allarmi personalizzati
- -

| ™ Annulla || [ Salva |

=) Nome Ritardo
Nessun allarme personalizzato

Figura 23. Schermata iniziale allarmi personalizzati

Accedendo alla sezione Personalizzazione > Allarmi personalizzati € possibile definire nuove e piu complesse
condizioni di allarme, in aggiunta a quelle gia presenti ed inserite in fabbrica. Supponiamo ad esempio di voler
creare una nuova condizione di allarme che notifichi un'anomala situazione di bassa produzione su un inverter.
Premendo il pulsante Aggiungi si aprira un popup che permette di configurare nel dettaglio il nuovo allarme:
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[Noovoatame |

r— MNome allarme

r— Testo notifica allarme

r— Condizione di allarme

Allarme se la somma dei valori di E]
& L
Condizione di abilitazione: Not E
r— Condizione oraria
Abilita condizione oraria |
Dalle ore: & Alle ore 4
% Annulla

Figura 24. Configurazione nuovo allarme personalizzato

Nel popup € necessario inserire il nome da dare all'allarme e il testo che lo descrive e che sara utilizzato
durante la notifica all'utente. Piu sotto, nella sezione Condizione di allarme, si procede alla selezione di tutte

le misure che si intende osservare premendo il pulsante B , in questo caso selezioniamo solo la potenza
dellinverter 1. Si noti che a selezione avvenuta I'elenco delle misure selezionate compare nella lista accanto
al pulsante. A questo punto le caselle sottostanti permettono di specificare il tipo di controllo da effettuare sul
valore osservato, in questo caso si vuole far scattare l'allarme se la potenza dell'inverter 1 scende sotto una

determinata soglia:
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[Noovoatame |

— MNome allarme

|Bassa produzione inverter 1 |

r— Testo notifica allarme

Bassa produzione inverter 1

r— Condizione di allarme

Inverter 1 - System - Inverters Active Fower
Allarme se |la somma dei valori di E]
0kW & | minore di v 3 kw
Condizione di abilitazione: Mot

r— Condizione oraria

Abilita condizione oraria ¥

Dalle ore: Alle ore:

22

Figura 25. Allarme di bassa produzione

Ovviamente ci interessa specificare anche una fascia oraria di attivita entro la quale testare la condizione di
allarme, in caso contrario il controllo verrebbe effettuato anche di notte quando linverter non é attivo. Per salvare
ed attivare l'allarme bisogna premere su Ok e poi su Salva nella schermata degli Allarmi personalizzati.

Una volta inserito l'allarme questo viene visualizzato nella schermata principale, dove € possibile attivarlo
o disattivarlo tramite la casella di spunta e impostare il ritardo che si deve attendere prima di considerare
lallarme come tale (ad esempio 5 minuti), limitando in tal modo l'effetto dei transitori:

=il Nome Ritardo
|l |Bassa produzione inverter 1 | |EJ |minuti I f Modifica H m Elimina ” Ly Duplica ]

Figura 26. Nuovo allarme

E possibile anche abilitare un allarme in relazione ad un altro: per esempio se si dispone di un solarimetro
si puo irrobustire 'allarme precedentemente creato legandolo al valore dellirraggiamento e testare quindi la
bassa produzione solo nei momenti in cui ci si aspetta sia alta. Per fare questo basta creare un nuovo allarme
che funga da “condizione di abilitazione”, allarme che non ci interessa venga notificato e quindi senza la
spunta della casella corrispondente:

=) Morme Ritarda
Bassa produzione inverter 1 | 5 |minuti | Modifica || Etimina || Duplica |
[] Alta irraggiamenta | 1o \minuti | | Modifica | | Elimina || Duplica |

Figura 27. Allarmi personalizzati multipli
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—MNome allarme

[AIto irraggiamento

r— Testo notifica allarme

Alto irraggiamento

r— Condizione di allarme

Solarimetro - Currentirradiation level
Allarme se la somma dei valori di B
. & [ maggiore o uguale di v |laog| Wimg
Condizione di abilitazione: Not E

r— Condizione oraria

Abilita condizione oraria |

; P . Pl
Dalle ore: A Alle ore: A

Figura 28. Condizione di alto irraggiamento

La condizione di allarme in questo caso & inusuale (ed infatti non & notificato) ma ci permette di evitare
I'applicazione di una condizione oraria: una condizione di “basso irraggiamento” senza fascia oraria scatterebbe

ogni notte.

Una volta salvata la condizione di allarme si modifica I'allarme di bassa produzione per legarlo a quello di
irraggiamento grazie alla sezione Condizione di abilitazione:

Gassapoiionoieo i |

| r—MNome allarme ‘

|Bassa produzione inverter 1 |

r— Testo notifica allarme

Bassa produzione inverter 1 ‘

r— Condizione di allarme

Inverter 1 - System - Inverters Active Power
Allarme se la somma dei valori di B
DKW & | minore di v ||3 kw
Alto irraggiamento
Condizione di abilitazione: Not [ E

r— Condizione oraria

Ahilita condizione oraria ¥/

Dalle ore: m Alle ore:

(o) (]

Figura 29. Modifica condizione di abilitazione allarme di bassa produzione

p———
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A questo punto possiamo rimuovere la condizione oraria anche da questo allarme, dato che di notte non ci
sara alto irraggiamento e quindi I'allarme di bassa produzione non risulta abilitato.

E utile creare un allarme che funga da condizione di abilitazione per molti altri.
Se avessimo 10 inverter potremmo inserire una sola volta la condizione di “alto irraggiamento”
ed usarla nei 10 allarmi di “bassa produzione”.

5.3.4 Eventi

Accedendo alla sezione Personalizzazione > Eventi € possibile definire uno o piu eventi.

Gli eventi sono utili quando si ha il bisogno di monitorare il verificarsi di una data condizione impostata su una
singola variabile - o su una combinazione di piu variabili - e nello stesso istante si vuole “fotografare” il valore
assunto da una qualsiasi variabile configurata all'interno dell’applicazione.

Il verificarsi di un evento non viene mostrato sull'interfaccia dell’applicazione, a differenza di come avviene per
gli allarmi personalizzati (vedi par. 5.3.2) tuttavia il software ne tiene traccia allinterno del proprio database di
archiviazione ed offre all’utente la possibilita di trasferire i dati ad essi associati tramite i servizi cloud Microsoft
loT Hub, SQL, Servizio MQTT.

Fare clic sul tasto | 5= Aggiungi | per creare un nuovo evento e far apparire la finestra di configurazione (vedi
Figura 37).
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5 Configurazione

Mizure e dispositivi

Misure impianto
Bl CNC
E---Sigmﬂﬂompact
5-----Operarmg
=l Energy meter
“Nisure Impianto
=l Other

10T SCADA Server 11x

‘10T SCADA Server 11x (Configurazione

% Ccategoria: CNC
Dispositivo: SigmaCompact
Modello: Heidenhain - iTMC520

ONLINE

al 2703118 10.34.57

| | Override; Speed

E Misura Valore
|| Active tool 1 —
. ) Execution Block Nr 40,601
= || Execution Mode Automatic
_'?_ }‘ || Execution Mame Active Program y;r?l;g{r%gh;‘ggg
|| Execution Mame Selected Program Egg;';;%gh;‘ggg
[ ldle falze
|«  Operating frue
|| Override: Feed 30,25
[ | Owerride: Rapid 3025

43

-

| & Ok || * Annulia

Figura 30. Eventi: schermata di selezione della variabile scelta per impostare la condizione di evento

Premendo sul tasto il sistema selezionera la variabile scelta inserendo il Globalld corrispondente
allinterno della barra di condizione e riepilogando il Globalld, |a Descrizione e il valore attuale della variabile

scelta allinterno della finestra Riepilogo variabili in espressione (vedi Figura 39).
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(fvemo |

— Nome evenio

—

|Ma{:hine operating |

| r— Condizione evento

lIl E Condizione
\6_4_?1

| AND || OR || NOT |

e E3 Risuitato espressione: frue

Condizione

= | | Valore condizione: true

- Riepilogo variabili in espressione

Globalld Descrizione Valore atiuale
G_4_ 71 SigmaCompact - Operating true

r— Variahili da monitorare

Selezionare almeno una variahile di cui effetiuare lo snapshot al momenio del frigger della condizione evento

Globalld Descrizione Valore attuale

Aggiungi variabile H x ]

| < Ok || * Annulla

Figura 31. Eventi: Barra di condizione (in rosso) e finestra di riepilogo variabili in espressione (in blu).

Fatto questo bisognera impostare la condizione che determini il verificarsi dellevento. Quindi sceglieremo dal
menu a tendina disponibile la condizione “uguale a” (vedi Fgura 40).

Nel riquadro accanto inseriremo il valore 1 che corrisponde al valore booleano frue. Sulla destra una riga di
testo riporta il valore assunto attualmente dell'evento cosi come é stato appena configurato.

Nelle condizioni del’'esempio I'evento risulta verificato al momento della sua creazione (Valore condizione:true)
(vedi Figura 41).
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Evento
— Mome evento

|I".I1 achine operating

— Condizione evento

Condizione

G_4_T1

| AND || OR || NOT |

ENENEY

| Aggiungi variabile |
Condiziane

|L| | | Valore conc

uguzle a )
diverso da BEpressione

minore di -
maggiore di . Zlone Valore attuale
minore o uguale di  Compact - Operating true
maggicre o uguale di
onChange

Figura 32. Particolare della finestra di configurazione dell’evento: scelta della condizione

fo-

— Nome evenio

IMachine operating |

— Condizione evento

II' I:\ Condizione
G471

AND || OR NOT
| || | | | III Risultaio espressione: true

| Aggiungi variabile |
Condizione
|uguale a |" ||1 | Valore condizione: true

r— Riepilogo variabili in espressione

Globalld |Descrizinne Valore atiuale
G_4_ 71 SigmaCompact - Operating true

— Variahili da mnnitnrare

Figura 33. Particolare finestra di configurazione: condizione evento definita e valore attualmente assunto dell’evento (in rosso).
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Infine, € obbligatorio specificare una snapshot variable ovvero la variabile il cui valore verra registrato
qualora la condizione impostata sull’evento risulta verificata. Le variabili snapshot vanno inserite premendo sul
tasto i Agagiungi variahile I posto allinterno della sezione variabili da monitorare. Si aprira una finestra del
tutto analoga a quella vista in precedenza per la selezione della variabile sulla quale impostare la condizione
dellevento (vedi Figura 37). E possibile selezionare pit di una variabile di snapshot.

Ad esempio, € interessante sapere quale € il programma in esecuzione al momento dell’entrata in funzione
della macchina. Per ricavare questa informazione potremo quindi selezionare la variabile Execution Name
active Program come variabile di snapshot, in questo modo all’entrata in funzione della macchina l'evento
riportera il nome del programma attivo sulla macchina. La variabile scelta come snapshot verra visualizzata
allinterno della casella variabili da monitorare che ne riportera il GloballD, la Descrizione e il valore attuale
(vedi Figura 42).

— Variabili da monitorare
Selezionare almeno una vanabile di cui effetiuare lo snapshot al momento del trigger della condizione evento

Globalld Descrizione Valore attuale
G453 SigmaCompact - Execution Mame Active THC:\Program
- Frogram CompactMEC

Agagiungi variabile “ X I

| & Ok || 5 Annulla

Figura 34. Particolare finestra di configurazione: riepilogo variabili da monitorare

Nellesempio citato la condizione di evento & stata definita su una singola variabile, tuttavia & possibile
combinare in un’unica condizione piu variabili utilizzando I'editor predisposto sulla schermata di configurazione.
L'editor & provvisto dei tradizionali operatori aritmetici (+,-,x,/), degli operatori logici AND, OR, e NOT e
delle parentesi tonde, ovvero tutto il necessario per combinare le variabili secondo lo standard delle Regular
Expression (Regex) (vedi Figura 43).

Premendo i tasti freccia E e | © | & possibile scorrere lungo la barra di condizione selezionando cosi
gli elementi che compongono la Regex (selezione con sfondo azzurro). L'utente pud eliminare un qualsiasi
elemento dellespressione selezionandolo e premendo il tasto | &

— Condizione evento

L+l Condizione

BRSNS ( G451 =

AND || OR NOT

G471 ) and G_4.78

P—— & || K || = Risultato espressione:
I Aggiungi variabile =i

Condizione
maggiore di v |32 Valore condiziane:

Figura 35. Particolare schermata configurazione: esempio di Regular Expression.
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5 Configurazione

Una volta creato I'evento esso sara visualizzato allinterno della schermata principale (Personalizzazione >
Eventi). Da qui sara possibile abilitare o disabilitare 'evento spuntando la casella abilitazione, modificarlo

premendo sul tasto [ agifica | OPPUre eliminarlo facendo clic sul tasto (vedi Figura 44).

| Impianto | Allarmi | Storico allarmi | Report | Documenti | Part Programs Heidenhain | Preferiti | Configurazione |_

Eventi

I % Annulla H |5 Salva ]

Abil Mome
[+ |Machine Operating | [/’ Modifica ” fii] Elimina I

Figura 36. Eventi: I'evento creato viene visualizzato nella schermata principale del pannello Eventi.

Al termine delle configurazioni premere il tasto per rendere effettive le modifiche.

57 Alleantia

ALL <THINGS> JOINED
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5.3.4 Configurazione sinottici

|[ Impianto I Allarmi [ Storico allarmi [ Report [ Documenti I Preferiti [ Configurazione

w Configurazione sinottici

I = Annulla ” |5 salva ]

Display spia H * |
| e |Vi5ua|izza lo
stato del bit
J cambiando il
colore della spia

Display numerico

Animazioni

Figura 37. Creazione sinottici impianto

Nella sezione Personalizzazione > Configurazione sinottici & possibile creare dei sinottici personalizzati con

uno sfondo e delle misure a piacere.
+

Per creare un nuovo sinottico fare click sul tab u , apparira un popup come in Figura 32 in cui scegliere

le dimensioni fra quelle piu diffuse per i tablet ed i monitor, lo sfondo ed il titolo.

| Dimensioni |HD Ready El
'! Visualizza sfondo
\|Immagine di sfondo  distribuzione.jpg [ 7 seleziona || [ Carica |
| Titalo Distribuzione] |
| «? Ok | | * Annulla |

Figura 38. Parametri sinottico
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5 Configurazione

L'IOT SCADA SERVER contiene un catalogo immagini riutilizzabili. Per caricare un'immagine nel catalogo
premere il pulsante Carica e scegliere il file dal proprio computer attraverso il popup di selezione, verra
caricato nelllOT SCADA SERVER e sara disponibile per la creazione di piu sinottici. Per riutilizzarlo premere
il pulsante Seleziona e sceglierlo dal catalogo immagini, come in Figura 31:

| & Ok | [ #Annulla |

Figura 39. Catalogo immagini

L’immagine viene caricata nelle dimensioni originali e automaticamente ridimensionata secondo le dimensioni
scelte per il sinottico.

Al termine delle modifiche verra visualizzato il sinottico vuoto, come in Figura 32:

H Impianto | Allarmi | Storico allarmi | Report | D i | Preferit | C: i & Licenza @ Manuale G Disconnetti | I =

G Configurazione sinottici

Display spia || Distribuzione x| + | =
| wnevz | Visualizza lo
stato del bit

j biando il

D o astsspie
Display numerico
Animazioni

Figura 40. Sinottico vuoto
—
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Per modificare successivamente le proprieta del sinottico fare doppio click sul tab corrispondente o sullo

sfondo, apparira nuovamente il popup di Figura 32.

Per eliminare il sinottico fare click sulla “X” presente in alto a destra nel tab corrispondente.

Da adesso € possibile inserire i display che mostreranno i valori delle misure presenti nellimpianto, che sono
di 2 tipi: numerico e spia. Il display numerico mostra appunto valori numerici, mentre il display spia mostra

valori booleani.

Questi 2 display sono indicati nella parte sinistra della pagina, per aggiungerne uno basta trascinarlo sul
sinottico nella posizione in cui si vuole venga mostrato, una volta rilasciato il display apparira un popup come

in Figura 33 e Figura 34 per modificarne le proprieta.

Distribuzione
Misura: |- Interruttore principale

L]

=l L M|

|| Titolo superiore: |Genera|e| |

Titolo inferiore: | |

Colore sfonda: |Elian|:n |'|
Colore spia ON; |Rnssn |'|
Colore spia OFF: |‘u’erde |'|

| o 0k || ":ﬁnn*ulla || i Etimina |

b T T -

Figura 41. Parametri display di tipo spia

Distribuzione
{| Misura: |- Fotenza totale

L]

|| Titolo superiore: |F'ntenza |

Titolo inferiore: | |

Colore sfondo: |Elian|::u |v |

—

- _I @?OF ” jﬁnnulla J l_ﬁE“”’”iJ

Figura 42. Parametri display di tipo numerico

E possibile scegliere la misura da visualizzare, il titolo superiore (prima riga) e inferiore (seconda riga), i colori

dello sfondo ed eventualmente della spia.

Una volta inseriti i parametri, il sinottico apparira ad esempio come in Figura 35:
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|[ Sinottici | Impianto | Allarmi [ Storico allarmi | Report [ Documenti | Preferit [ Configurazione ) Licenza @) Manuale 3 Disconnetti J| i =

v\ Configurazione sinottici

Display spia J Distribuzione XIT| o

Display numerico

| wz |
Visualizza il
valore corrente
12,25kW | della misura
Animazioni

Figura 43. Sinottico con display

Per modificare successivamente le proprieta dei display fare doppio click sui display stessi, appariranno
nuovamente i popup di Figura 34 e Figura 35, dai quali € anche possibile eliminarili.

Nella sezione Animazioni € possibile far cambiare automaticamente sinottico nella home page selezionando
la casella di spunta Abilita rotazione sinottici e definendo un intervallo in secondi.

Una volta definiti i sinottici compariranno nel tab Sinottici dellinterfaccia grafica (vedi Figura 38 in alto a
sinistra).
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5 Configurazione

5.4 Interfacce e Servizi Cloud

5.4.1 Notifiche e-mail e SMS

L’IOT SCADA SERVER puo¢ inviare automaticamente notifiche e-mail e SMS nei seguenti casi:

* si verifica una condizione d’'allarme
* si vuole notificare 'avvenuto backup (vedi paragrafi 5.4.2 e 5.4.3)

Per sfruttare queste funzionalita € necessario abilitarle nella sezione Servizi cloud > Notifiche e-mail e SMS.

Impianto | Allarmi | Storico allarmi | Report | Document | Preferii | Configurazione  Licenza @ Manuale /D

| < Notifiche e-mail e SMS

Annulla | | [ Salva

Abilitazione notifiche

Abilita invio notifiche allarmi via e-mail
Mofifiche allarmi
Abilita invio notifiche allarmi via SMS

Notifiche backup Abilita invio notifiche di backup effettuato via e-mail

Parametri di notifica e-mail Configurazione modem GSM
—c ione server diinvio posta — Parametri di notifica SM!

Server SMTP: Porta di comunicazione del modem: <scollegato A
Porta: Codice PIN (opz.):

UsagsL Numero centro messaggi (0pz.):

Nome utente: Numeri destnatart
Password (1 perriga)

Indirizzo e-mail
mittente:

— Test mod

Stato modem; Disconnesso
Segnale:

Indirizzi e-mail destinatari (@aagiora ] [ B Fravainvic
(1 per riga) \ Aggioma o

Indirizzi e-mail destinatari in cc:
(1 perriga}

— Destinatari per notifica

(— Destinatari per notifiche di backup

Indirizzi e-mail destinatari
(1 per riga)

Indlirizzi e-mail destinatari in cc:
(1 per riga)

Figura 44. Configurazione notifiche allarmi e registrazione dati

Dopo aver spuntato almeno una casella di abilitazione notifiche & possibile configurare la notifica e-mail nel
riquadro Parametri di notifica e-mail e la notifica SMS nel riquadro Configurazione modem GSM.

Per la notifica e-mail devono essere inseriti i dati del proprio server SMTP di invio posta elettronica e quelli dei
destinatari, al termine si puo inviare un’email di prova per controllare la correttezza delle impostazioni inserite
premendo il corrispondente pulsante Prova invio.

Per la notifica SMS deve innanzitutto essere collegato un modem GSM alla porta seriale delllOT SCADA
SERVER, scegliendone uno tra quelli supportati. La porta seriale deve essere configurata in modo appropriato
secondo le indicazioni del produttore del modem GSM, vedi paragrafo 5.1.1, e successivamente devono
essere inseriti i parametri dei destinatari.

Se le impostazioni sono corrette, in seguito all'applicazione delle modifiche 'TOT SCADA SERVER si colleghera
al modem e nel riquadro Test modem apparira Stato modem:

Connesso, verificare quindi lintensita del segnale GSM nellapposito indicatore Segnale: e valutare lo

Alleantia 62

ALL <THINGS> JOINED
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spostamento dellantenna GSM o l'acquisto di una amplificata se il segnale risulta scarso, pena il possibile
mancato invio di SMS di notifica allarme.

Si pud inviare un SMS di prova per controllare la correttezza delle impostazioni inserite premendo il
corrispondente pulsante Prova invio.

5.4.2 Connessione Dropbox

E possibile indicare un account Dropbox esistente come destinazione aggiuntiva dei file di backup. Tale
account € inoltre utilizzabile per caricare su Dropbox i documenti generati dall'lOT SCADA SERVER premendo

. . Invia a Droph . , . . . . . . . .
i pulsanti presenti nellapplicazione (ad esempio nei report totalizzatori). Prima di collegare un
account Dropbox assicurarsi di avere connettivita internet sul dispositivo dal quale si esegue la configurazione.

|| Impianto | Allarmi | Storico allarmi Report Documenti Preferiti Configuraz

Account Dropbox
W -

[ * Annulta | [ [5 Sawva |

Collegamento a Dropbox

/4, Nessun utente collegato &= Collega account...

Servizio di backup remoto

Abilita backup remoto su Dropbox

Cartella Drophox di destinazione * |_|

Invia un file di prova & [nvia

Figura 45. Configurazione account Dropbox

Andare quindi in Configurazione > Servizi cloud > Account Dropbox e premere il pulsante Collega account...
per avviare la procedura di collegamento delllOT SCADA SERVER ad un account Dropbox. Si apre il popup
di Figura 41.

Compmenoecarei oo ]

Richiedi codice di autorizzazione da Dropbox
[ p Richiedi codice ]

Immetti codice di autorizzazione

|« Ok || * Annulla

Figura 46. Richiesta del codice di autorizzazione
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Premere il pulsante Richiedi codice per accedere al proprio account Dropbox, se necessario immettendo
email e password (Figura 39).

| %

& Dropbox - Accedi - Google Chrome

(=@ = |

https://www.dropbox.com/login?cont=https%3A//mww.dropbox.com/1/oauth2/authorize%3Flocale%3Dit_IT%26client_id%3Dq7is5q9jygjagy

Un'applicazione desidera collegarsi al tuo Dropbox. Accedi o registrati.

Accedi (or create an account)

$ Email

$ Password
[ Ricordami ¢

Hai dimenticato la password?

E

m

Figura 47. Accesso all’account Dropbox

Nella schermata successiva premere Consenti per consentire alllOT SCADA SERVER di accedere la propria
cartella Dropbox (Figura 40).

m . =
& Autorizzazione richiesta APL - Dropbox - Google Chrome

https://www.dropbox.com/1/0auth2/authorize?locale=it_[T&client_id=q7is5q9jyqjagSwéresponse_type=code

22

Alleantia

Alleantia 10T SCADA SERVER vuole accedere a tutti i
file e le cartelle nel tuo Dropbox.

Questa applicazione potra leggere e modificare qualsiasi
file.

Annu"a @

Figura 48. Autorizzazione
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Riportare quindi il codice evidenziato in Figura 41 nel popup iniziale.

Richiesta API autorizzata - Dropbox - Google Chrome
4 p og

1 https://www.dropbox.com/1/oauth2/authorize

Alleantia

mn

Inserisci guesto codice in Alleantia IOT SCADA SERVER
per terminare la procedura.

< yxO7IUIR2ZUAAAAAAAAAAFMVKVIshkELrbXKTB21Hcg >

Dropbox About us Support Community L::-Italianu A
Installa Dropbox Blog Centro assistenza Referral

Dropbox mobile Qurteam GQuida introduttiva Twitter M
Prezzi Branding Privacy e Termini Facebook

Business Notizie Copyright Sviluppatori -

Figura 49. Codice di autorizzazione

Collegamento alla cartella Dropbox

Richiedi codice di autorizzazione da Dropbox

| b Richiedi codice

Immetti codice di autorizzazione
_awkJTZ 2 s AAAAAAAABOIBYG1KGlysTWnNOBIK )y 3{1

| & Ok || * Annulla

Figura 50. Codice di autorizzazione riportato nel’lOT SCADA SERVER
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5 Configurazione

Premere Ok per terminare la procedura. Se tutto € andato a buon fine, 'account compare correttamente

collegato (Figura 43).

Impianto Allarmi Storico allarmi Report Documenti Preferiti

Wy AccountDropbox

Annulla < Salva

Collegamento a Dropbox

o7 Utente collegato

Servizio di backup remoto
Ahbilita backup remoto su Dropbox
Cartella Dropbox di destinazione *

Invia un file di prova & Invia .

Figura 51. Account Dropbox collegato

Configurazione

£5 Scollega

A questo punto & gia possibile utilizzare i pulsanti Invia a Dropbox del’'lOT SCADA SERVER per inviare i

documenti su Dropbox. Per scollegare in futuro 'account bastera premere il pulsante Scollega.

Se si vuole abilitare 'invio dei backup su Dropbox bisogna premere Abilita backup remoto su Dropbox (Figura
44) e scegliere una cartella di destinazione per i file cliccando sul pulsante “...”. Per testare la funzionalita
di backup é possibile inviare un file di prova nella cartella specificata premendo il pulsante Invia. Al termine

premere Salva per salvare la configurazione.

Servizio di backup remoto

Abhilita backup remoto su Dropbox |«

Cartella Drophox di destinazione * L‘Public

Invia un file di prova @ [nvia

Figura 52. Parametri di backup

| file di backup inviati su Dropbox non sono correlati a quelli dell’'eventuale backup FTP: in altri termini sia su

Dropbox che su FTP saranno presenti backup completi del'lOT SCADA SERVER.
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5 Configurazione

5.4.3 Account OneDrive

E possibile indicare un account BusinessDrive esistente come destinazione aggiuntiva dei file di backup. Tale
account € inoltre utilizzabile per caricare su cloud Microsoft i documenti generati dalllOT SCADA SERVER.

Prima di collegare un account BusinessDrive assicurarsi di avere connettivita internet sul dispositivo dal
quale si esegue la configurazione.

IoT SCADA

Account aziendale o dell'istituto di istruzione oppure account
Microsoft personale

|Indirizzo di posta elettronica o numero di telefano

Password

Indietro

Problemi di accesso all'account?

=.— Microsoft

perlutilizzo  Privacy & cookie

Figura 53. Account OneDrive

ATTENZIONE: E POSSIBILE SINCRONIZZARE SOLAMENTE ACCOUNT ONEDRIVE BUSINESS

Premere il pulsante Collega Account. Si aprira un’altra finestra in cui verra richiesto di inserire email e
password relativi allaccount da sincronizzare. Se tutto € andato a buon fine, 'account comparira correttamente
collegato. L'IOT SCADA SERVER si sincronizzera con il cloud OneDrive per il salvataggio dei backup.

A questo punto € gia possibile utilizzare il pulsante Invia delllOT SCADA SERVER per inviare i documenti su
OneDrive. Per scollegare in futuro 'account bastera premere il pulsante Scollega.

Se si vuole abilitare linvio dei backup su OneDrive bisogna premere Abilita backup remoto su OneDrive

e scegliere una cartella di destinazione per i files cliccando sul pulsante “...". Per testare la funzionalita di
backup € possibile inviare un file di prova nella cartella specificata premendo il pulsante Invia. Al termine
premere Salva per salvare la configurazione.
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— —
» ? P 2
A I le a nt’ a Monitoraggio Impianto
ALL <THINGS> JOINED
|| Machine Pack | Macchina | Allarmi | Storico allarmi | Report | Documenti } Preferiti | Configurazione | ) Licenza Y Disconnetti | i _5‘

\i OneDrive

& Autenticazione su Microsoft OneDrive effettuata con successo

Chiudere questa pagina per continuare

Figura 55. Autenticazione oneDrive

5.4.4 Backup FTP

La funzionalita di backup remoto su FTP prevede la creazione e linvio giornaliero del backup dei dati e della
configurazione delllOT SCADA SERVER su un server FTP, per poter garantire il ripristino in caso di guasto
hardware da memoria SD interna.

Per poter usufruire di questa funzionalita occorre quindi avere a disposizione un server FTP su cui effettuare
il trasferimento e tutti i parametri necessari per il suo accesso, da inserire nella sezione Configurazione >
Servizi cloud > Server FTP:

| Impianto | Allarmi | Storico allarmi | Report | Documenti | Preferiti | Configurazione

v Server FTP

Annulla | | [ Salva |

Backup remoto FTP

Abilita backup remoto FTP
r— Configurazione FTP perinvio backup

Server FTP:
Porta FTP:
Nome utente:

Password:

% Prova invio |

Figura 54. Configurazione backup remoto FTP

E possibile inviare un file di prova per controllare la correttezza delle impostazioni inserite premendo il pulsante
Prova invio.
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5.4.4.1 Specifiche dei file trasferiti
Ogni notte I'NOT SCADA inviera 3 file chiamati:

backup_data_ora.zip

backup_data_ora.zip.md5

backup_data_ora.zip.sig

in cui data rappresenta la data, e ora lora UTC in cui € stato effettuato il backup, ad esempio
“backup_23052017_0144.zip".

Il file con estensione zip contiene dei file CSV con i dati del'lOT SCADA e un file criptato con la sua
configurazione.

ATTENZIONE
Il backup effettuato da questa funzionalita dell’lOT SCADA SERVER é di tipo incrementale, per
ricostruire il sistema in caso di guasto sono necessari tutti i file trasferiti nel corso del tempo. Il
backup remoto puo essere interrotto in qualsiasi momento disabilitandolo dall’apposita sezione di
configurazione, se successivamente riabilitato riprendera ad effettuare il backup dei dati da dove &
stato interrotto.

Il file con estensione md5 contiene una firma con algoritmo MD5 per verificare il corretto trasferimento del file,
il file con estensione sig contiene una firma RSA per verificare che il file sia stato effettivamente generato da
un prodotto Alleantia e non sia stato manipolato per alterarne il contenuto.

La funzionalita di backup remoto € incrementale rispetto al backup precedente.

Se il backup precedente é della sera prima, lo zip conterra i dati di un solo giorno, se il backup

precedente non esiste, ovvero € la prima esecuzione, lo zip conterra TUTTI i dati dellimpianto
] partendo dalla messa in servizio.

5.4.5 Connessione con Microsoft SQL Server

E possibile configurare un database MySQL o Microsoft SQL Server come destinazione di tutti i dati, eventi e
allarmi rilevati dalllOT SCADA Server.

Come prima cosa é necessario selezionare il tipo di database al quale connettere I'applicazione loT SCADA
Server attraverso il menu a tendina posto in cima alla finestra di configurazione (Tipo database).
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> Servizio SQL
l ™ Annulla | l = 3alva |

Servizio SQL
Sql 1 +
Tipo database: SCHL Serveqiills
Indirizzo databass: ﬁ?;ﬁewa
Forta: 1433
Mome database: ALLEAMTIA
Zuffizzo tabelle:
Usernams: marcotest
Password: -

Connessione a SOL Server effettuata con successo

s
Test connessione
Scarica lo script per la creazione delle tabelle 2ul databazse: Download script
Copia la configurazione di dispositivi & variabili sul server Copia
Seleziona lintervalle di tempo per linclire sul database 0 (% h0 |&mi1 [& s

# Risparmia sul numero di messaggi inviati inoltrando solamente e variabili varate nellintervallo
temporale

Effettua un trasferimento completo cgni |10 2 periodi

¥ Abilitazione frasferimento su S0QL
Rimuovi

Figura 56. Interfaccia di configurazione “Servizio SQL”

Successivamente bisogna ricreare, sul database MySQL o SQL Server, un database di struttura compatibile
con quella dell'applicazione loT SCADA Server. Quindi fare clic sul tasto Downlead script

per effettuare il download dello script di creazione del nuovo database sulla piattaforma SQL che accogliera i
dati provenienti dall’applicazione Alleantia.

Dopo aver inserito i parametri di connessione al data-base (Indirizzo IP, Porta, Nome Database, Suffisso
Tabelle, Username, Password) & possibile testarne leffettiva raggiungibilita cliccando sul tasto | Test connessions
In caso di esito positivo verra mostrato il messaggio “Connessione effettuata con successo”.

Cliccando sul tasto Copia, verranno inoltrati al database SQL le configurazioni delle variabili e dei dispositivi
configurati sull'applicazione loT SCADA Server.

Lintervallo di tempo per linoltro dei dati sul database € settabile in maniera indipendente dal tempo di logging
delle variabili da parte dell'applicazione. Basta specificarlo attraverso i 3 campi h, m ed s.
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Spuntando la casella “risparmia sul numero di messaggi inviati inoltrando solamente le variabili variate
nell’intervallo temporale” saranno inoltrate alla piattaforma SQL solamente le variabili che nel tempo di inoltro
fissato hanno cambiato il loro valore.

Inoltre apparira una riga attraverso la quale & possibile specificare il numero di periodi (1 periodo=tempo di
inoltro) dopo il quale le variabili verranno comunque inoltrate sul database, anche se il loro valore & rimasto

tale e quale all'ultimo rilevamento.

Fatto questo il servizio & stato completamente configurato quindi spuntare la casella Abilitazione trasferimento
SQL per abilitare il servizio.

Premere sul tasto Salva per rendere effettive le modifiche.
Il software loT SCADA server permette inoltre di inviare i dati da esso registrati su piu piattaforme SQL
contemporaneamente. |l numero massimo di piattaforme SQL su cui € possibile inoltrare i dati dipende dalla

licenza acquistata.

Qualora si superi tale numero verra mostrato un messaggio di errore (vedi Figura 55).

ket

Impossibile aggiungere. Raggiunto il numero
|.| massima di servizi S0L configurabili

CIKi

Figura 57. Messaggio di errore mostrato in seguito al superamento del numero di interfacce SQL disponibili in licenza.

Per aggiungere un nuovo database al quale inoltrare i dati cliccare sul tasto “+” presente accanto al nome
dellistanza configurata in precedenza. Per rimuovere invece un’istanza, fare clic sul tasto Rimuovi situato in
basso a destra sullinterfaccia di configurazione dellistanza considerata.
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5.4.6 Connessione con Azure loT Hub

Dal portale di Microsoft Azure, dopo la creazione dell'loT Hub, ottenere la stringa di connessione primaria.

< C' | @ Sicuro | https://portal.azure.com/#resource/subscriptions/c8f58628-7506-48a6-beaf-4ae067f6f40c/resourceGroups/FirstAllentiaGroup/providers/Microsoft.Devices/lotHubs/AlleantiaHub/lotHubKe ¥ o]

AlleantiaHub - Criteri di accesso condivisi » iothubowner L Cerca risorse x [? & © @

DIRECTORY PREDEFINITA Q)

= ‘f AlleantiaHub - Criteri di accesso condivisi iothubowner X

. i Alleantiatub
P Search (Ctrl+/) == Aggiungi

- Search to filter items.. ~
X Panoramica Nome criterio di accesso

CRITERIO AUTORIZZAZIONI

H Llogattivita R
Autorizzazioni

iothubowner scrittura registro, connessione servizio, connel
9 V| Lettura registro ®

i Controllo di accesso (IAM)
+ Scrittura registro @
service connessione servizio
€ Device Explorer v Connessione servizio ®

device connessione dispositivo ' Connessione dispositivo @

IMPOSTAZIONI registryRead lettura registro

: i Chiavi di accesso condivise
Criteri di accesso condivisi registryReadWrite scrittura registro Do

@ Piane tariffario e scalabilita D8roObhnknYePMaaxwik92gmozTRal [
B Monitoraggio operazioni Chiave secondaria ®

. YEVCKUGOBTFLOSIGob-rwycdiabere [
3+ Filro P

Stringa di connessione - chiave primaria ®

i= Proprieta _
HostName=AlleantiaHub azure-devicesnc [

& Blocchi -
Stringa di connessione - chiave secondaria ®
B3 Scipt di automazione HostName=AlleantiaHub.azure-devices.n¢ n

MESSAGGISTICA
Caricamento file
€ Endpoint

I Route

MONITORING

Figura 58. Portale di Microsoft Azure

Incollare la stringa all'interno del’apposito box nel pannello di configurazione del servizio. Premere poi il
pulsante Crea Azure ldentity per registrare il dispositivo sullloT Hub.

Impianto Allarmi Storico allarmi Report Documenti Preferiti Configurazione
) Account Azure

-

Collegamento ad Azure

Fer abilitare l'invio di messaggi su cloud Azure deve prima essere creata un‘identita’ del dispositivo sullloT Huh. Per effettuare
tale operazione inserire prima |a stringa di connessione e premere il pulsante "Crea Azure ldentity™

Stringa di connessione all'Hub |,

Crea loT Hub ldentity ] | Cancella Identita DevicelD:
Aftiva il servizio loT Hub
Figura 59. Stringa di connessione
EEE——— -
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Se la registrazione ha avuto successo, si vedra apparire il Device ID a fianco del pulsante.

|| Impianto | Allarmi | Starico allarmi i Report I Documenti | Preferiti | Configurazione |

G Account Azure

Collegamento ad Azure

Attiva il servizio loT Hub ()

Per abilitare l'invio di messaggi su cloud Azure deve prima essere creata un'identita’ del dispositivo sullloT Hub. Per effettuare
tale operazione inserire prima la stringa di connessione e premere il pulsante "Crea Azure ldentity”

Sfringa di connessione allHub %

Crea Azure Identity H Cancella Identita ] DevicelD: IOTSPI216060799

Intervallo di tempo tra un messaggio e laltra [0 |hrs. 0 |min. 30 | sec.
|| Risparmia sul numero di messaggi inviati inoltrando solamente le variabili variate nell'intervallo temporale

|| Prova arisparmiare altri dati inviando il messaggio solamente quando e'raggiunta la dimensione massima del pacchetto

Imposta la dimensione massima peri pacchetti da inviare a: Ple (Regular License) |v |

|| Seleziona singolarmente le variabili da inoltrare nel cloud

Elenco variabili

Meashred value ofinput channel 1
Measured value of input channel 3«
Channel 0
Measured value ofinput channel 2«

&3

Messaggi/giorno stimati: ~ 1875161

Figura 60. Account Azure

E possibile adesso personalizzare il servizio impostando lintervallo di inoltro dei messaggi verso 'hub e
eventuali altre opzioni di risparmio dati. Il servizio inoltrera verso I'hub solamente le variabili/allarmi per i quali
sono stati definiti dei diritti di lettura/scrittura/allarme (Figura 52).

[[“mpfanto | Atarmi | Storico atlami | Report | Documenti | Preferit | Configurazione

Q) Uicenza g3 Discomnetti | | B

G Gestione misure dispositivi e permessi

nulla

Misure ¢ Dispositivi
G

amc
 Analog 110

& Energy meter
Exa
seneca
Seneca S504C
E Other
i MPack
Test
B PLC
Test2
E Photovoltaic inverter

Categoria: Energy meter
= Dispositivo: Seneca

Madelo: Senecs - 550403 (Fimmwsre v. Fressdenie s 2.9)

€8 Fitra misure: | | %

OFFLINE

(utima rsposta i —)

Misura Valore

@ [+*KVAN1-C - Phase 1 imported leading apparent energy 1

(O |[+kVAN1-C + Phase 1 imported leading apparent energy 2
(@ |[+kVAN1-C + Phase 1 imported leading apparent energy 3

[ [+kVAh1-L - Phase 1 imported lagging apparent energy 1

(@ |[+#kVAh1-L - Phase 1 imported lagging apparent energy 2

@ |[*kVAN1-L - Phase 1 imporied lagging apparent energy 3

@ [+KVAN2-C - Phase 2 imported leading apparent energy 1

#| O |[#kvAn2-G - Phase 2 imported leading apparent energy 2
@ | [+kVAN2-C + Phase 2 imported leading apparent energy 3

[ [+kVAN2-L - Phass 2 imported lagging apparent eneray 1

.| O |[+kVAR2-L - Phase 2 imported lagging apparent energy 2

(O |[+kVAN2-L - Phase 2 imported lagging apparent energy 3

®

+KVAN3-C + Phase 3 imported leading apparent energy 1

(@ |[+kVAN3-G - Phase 3 imported leading apparent energy 2

(@ |[+kVAN3-C + Phase 3 imported leading apparent energy 3

®

+KVAN3-L + Phase 3 imported lagging apparent energy 1

(O |[+#kVAN3-L - Phase 3 imported lagging apparent eneray 2

(O |[+#kVAh3-L - Phase 3 imported lagging apparent energy 3

@ |[+KVANZ-C - System imported leading apparent energy 1

(@ |[*kVAEC - System imported leading apparent energy 2
@ |[*KVAE-G - System imported leading apparent energy 3

@ [+KVAE-C + System imported lsading apparent energy 4 |

9 [+KVANEL - System imported lagging apparent energy 1 |

(0 |+kVANE-L - System imported lagging apparent eneray 2

Figura 61. Gestione misure dispositivi e permessi

Alleantia

ALL <THINGS> JOINED

Azure

B4

3

‘

] o o o | | o o o | o o o o e

73
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E possibile impostare tali diritti nelle sezioni Gestione misure dispositivi e permessi, Misure Personalizzate
e Allarmi Personalizzati.

E possibile abilitare i permessi in scrittura (W) solamente per quelle misure che prevedono la possibilita di
essere variate dall’esterno. | permessi relativi agli allarmi (A) sono abilitabili solamente su quelle variabili per
cui nel driver xmod é stato appunto definito un allarme.

Spuntare infine la checkbox Attiva il servizio IoT Hub per I'attivazione. In base alle opzioni selezionate la
stringa mostrera una stima di messaggi giornalieri inviati (Figura 54).

| Impianto | Allarmi | Storico allarmi Report Documenti Preferiti Configurazione

K= Misure personalizzate
L~ P

Misure personalizzate

abil Azure
o MisuraPers O I} Modifica H [ Elimina ]

of Testxww o

Figura 62. Misure personalizzate

|| Impianto l Allarmi | Storico allarmi Report Documenti Preferiti Configurazione

w Allarmi personalizzati

[ Annulla H [ salva I

=) Mome Ritardo Azure
¥ sss | o \minuty )| 2 Modifica || [ Elimina || [ Duplica |
@ |boh | o |minuf |7 Modifica || [ Etimina || [ Duplica |

Figura 63. Allarmi personalizzati

Il servizio utilizza MQTT v3.1.1. per funzionare tale protocollo necessita della porta 8883
oppure nella versione tramite web socket della porta 443. Assicurarsi quindi che tale porte
| siano aperte sulla rete a cui il dispositivo & collegato.
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5.4.7 Servizio MQTT

5.4.7.1 Configurazioni Preliminari

Tramite il Servizio MQTT l'applicazione loT SCADA é in grado di pubblicare i dati raccolti dai vari devices e
sensori di campo su un broker MQTT in ascolto.

Lo scambio tramite il protocollo MQTT avviene secondo un modello di tipo publish/subscribe indicando con
publisher un device in grado di pubblicare i dati su un determinato broker e subscriber un device in grado
di “sottoscriversi” ad un broker per ricevere i diversi messaggi che arrivano dai publisher. Le comunicazioni
avvengono su canali diversi in maniera tale da poter essere differenziate e raggruppate in base alla tipologia
di informazioni scambiate (telemetria, allarmi, eventi). Ciascuno di questi canali di comunicazione prende il
nome di topic.

Una volta effettuato I'accesso sulla schermata di configurazione del servizio, bisogna come prima cosa
selezionare il broker con il quale avverra lo scambio di dati. Accanto alla riga Seleziona Broker & presente
un menu a tendina che permettera di scegliere il broker di destinazione tra quelli configurati in precedenza dal
menu Comunicazione > Configurazione brokers MQTT (vedi par. 5.1.6, Figura 57).

Impianto Allarmi Storico allarmi Repaort Document Preferiti Configurazione

& Servizio MQTT

Annulla [ salva

Servizio MQTT

Broker_1 +

Seleziona Broker =

Alleantia broker
Telemetria loT SCADA broker Seleziona variahili
FPubblica i messaggi di allarme sul topic: IOTSPI218032301/alarms Seleziona Allarmi Personalizzati
Fubblica i messaggi di eventi sul topic: I0OTSPI218032301/events Seleziona Eventi

Rimani in ascolto per interrogazioni sul topic:  10TSPI218032301/commands

Seleziona lintervallo di tempo per lNinoltro sul

ol F) F)
hroker 0 [#|h[l _[$|m0 |¥s

Abilita pubblicazione su broker

Gestione Disconnessione
Effettua lo streaming dei dati senza salvare | messaggi su disco in caso di disconnessione

* Ahilita il salvataggio su disco dei messaggi non inviati

Seleziona la massima occupaziene di memoria per il backup su database 512 & MB

Formato Messaggi

Inserisci il device alias nel Json da inoltrare
Inolira i messaggi nel formato

1T lmmem Tiemmm Phmmim o't (] Tm Lm rmm il i mnmm

Figura 64. Servizio MQTT: selezione del broker sul quale inoltrare i dati
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L'applicazione loT SCADA server & provvista di quattro topic. Tre di questi (felemetry, alarms, events)
vengono utilizzati dal Servizio MQTT per pubblicare messaggi sul broker configurato (publisher) mentre il topic
commands € quello su cui I'applicazione rimane in ascolto in attesa di eventuali richieste da parte del broker
(subscriber). Di seguito si riporta una breve descrizione della tipologia di dati inoltrati e delle funzionalita di
ciascun topic del servizio MQTT dell'applicazione loT SCADA Server:

La

devSn/telemetry: ¢ il topic sul quale vengono trasmesse le misure campionate da parte dell’applicazione
loT SCADA Server;

devSn/alarms: qualora si verifichi un allarme il servizio MQTT inoltrera sul topic alarms tutti i dati relativi
allo stesso;

devSn/events: sul topic events vengono inoltrati i dati relativi agli eventi configurati nella sezione dedicata,
qualora essi si verifichino;

devSn/commands: a differenza degli altri, il topic commands ¢ di tipo subscriber, ovvero I'applicazione loT
SCADA Server rimane in ascolto sul topic in maniera tale da rilevare 'arrivo di messaggi da parte del broker.
Ad esempio, € possibile chiedere all’applicazione informazioni sulla versione software, configurazione dei
dispositivi e delle variabili associate, pubblicando dei messaggi di richiesta sul topic commands. In base
alla richiesta ricevuta, 'applicazione pubblichera la relativa risposta sul topic telemetry (vedi par. 3 del
manuale MQTT Protocol User Manual).

struttura del nome del topic pud essere personalizzata specificando un personalTag all'interno della casella

di testo situata accanto al nome standard (vedi Figura 58).

Impianto Allarmi Storico allarmi Report Document Preferiti Configurazione

~ Servizio MQTT

[ % Annulla H |5 salva ]

Servizio MQTT

76

Broker_1 Broker_2 +

Seleziona Broker loT SCADA broker hd

Telemetria I0OTSPI218032301Aelemetry Alleantia Seleziona variabili
Pubblica i messaagqgi di allarme sul topic: I0OTSPI218032301/alarms active Seleziona Allarmi Personalizzati
Pubblica | messaqgi di eventi sul topic: I0OTSPI218032301 /fevents active Seleziona Eventi
Rimani in ascolto per interrogazioni sul topic;  10TSPI218032301/commands config|

Seleziona lintervallo di tempo per linoltro sul 0

) ) s
broker eihpt_jejmp [$s

Abilita pubblicazione su broker
Gestione Disconnessione

Effettua lo streaming dei dati senza salvare | messaggi su disco in caso di disconnessione

* Abilita il salvataggio su disco del messaggi non inviati

Seleziona la massima occupazione di memoria per il backup su database 512 & MB

Formato Messaggi

Inserisci il device alias nel Json da inolirare

Figura 65. Servizio MQTT: personalizzazione del nome dei topic
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Ad esempio, nelle condizioni della Figura 58, i topic saranno contrassegnati nel seguente modo:

IOTSPI218032301/telemetry/Alleantia
IOTSPI218032301/alarms/active
IOTSPI218032301/events/active

IOTSPI218032301/commands/config

Quindi generalizzando, il nome del topic avra la seguente struttura (si riporta per brevita solamente la struttura
generale del topic telemetry):

devSn/telemetry /personalTag

5.4.7.2 Configurazione delle informazioni da inoltrare sul Broker MQTT

In seguito alle configurazioni “preliminari” descritte fino ad ora, € necessario selezionare quali informazioni
bisogna inoltrare su ciascun topic. E possibile farlo attraverso il tasto dedicato presente alla destra della
casella di testo che accoglie il personalTag di ciascun topic.

Facendo click sul tasto Seleziona variabili comparira una finestra dalla quale € possibile selezionare le
variabili da inoltrare sul topic felemetry (vedi Figura 59).

Selezione dirtti per il servizio MQTT

Read
ID Description ] Write | Alarm
Actual | Min Max Avg | StdDev

G_4_51 Execution Block Nr
G_1_171 Ingresso digitale 3, overflow conteggio parziale
G_1_170 Ingresso digitale 3, overflow conteggio
I G_1_173 |Ingresso digitale 4, overflow conteggio parziale
' G_1_172 Ingresso digitale 4, overflow conteggio
|| G_1_175 |Ingresso digitale 5, overflow contegagio parziale
. G_1_56 Ingresso temperatura 2
G_1_174 | Ingresso digitale 5, overflow conteggio
G_1_177 | Ingresso digitale &, overflow conteggio parziale
G_1_176  Ingresso digitale &, overflow contegagio
G_3_8 Total exported apparent energy, TOT
G_3.9 Total active power (+/-)
E G 34 Total imported apparent energy, TOT
G 3.5 Total exported active energy, TOT

'. 538 Total exported inductive energy. TOT

# Ok | -ﬂ-}-\nnulla]

Figura 66. Selezione diritti per il servizio MQTT
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Nella finestra sono elencate le variabili di ciascun device configurato sull'applicazione loT SCADA Server. Nella
prima colonna (/D) é riportato il Global_Id di ciascuna variabile, ovvero il numero che identifica univocamente
ciascuna variabile configurata all'interno dell’'applicazione.

La colonna Description riporta la descrizione della variabile cosi come € stata configurata all'interno del driver
Xmod del device monitorato.

Il permesso di inoltrare le informazioni relative a ciascuna variabile sul broker MQTT scelto va abilitato
spuntando le caselle contenute all'interno della colonna Read. Quest'ultima risulta divisa in 5 sezioni:

* Actual: selezionando la casella relativa alla colonna Actual verra dato al servizio MQTT il permesso di
inoltrare sul broker il valore istantaneo della variabile considerata;

* Min: inoltra sul broker il valore minimo assunto dalla variabile nellintervallo di tempo trascorso fra un
inoltro della variabile e il successivo;

* Max: inoltra sul broker il valore massimo assunto dalla variabile nell'intervallo di tempo trascorso fra un
inoltro della variabile e il successivo;

* Avg: calcola il valore medio della variabile nell'intervallo di tempo trascorso fra un inoltro della variabile e
il successivo;

* StdDev: calcola la deviazione standard della variabile nellintervallo di tempo trascorso fra un inoltro della
variabile e il successivo;

ATTENZIONE:
Si precisa che le grandezze Min, Max, Avg e StdDev sono calcolate su una quantita di punti di misura
pari al numero di campionamenti statistici nell’intervallo di tempo. Quindi, nel caso in cui il numero di
campionamenti statistici € impostato ad 1 queste grandezze ritorneranno il valore attuale.

Selezionando la casella relativa alla colonna Write si fornisce al servizio MQTT la possibilita di settare il valore
di una variabile a patto che questultima sia di tipo read/write; si noti come la casella non risulta abilitata per
variabili di tipo readOnly.

Infine, la colonna Alarm, qualora sia attivo un allarme su una variabile alarmed, permette di inoltrare sul topic
telemetry le informazioni relative all'allarme in corso. La casella sara attiva solamente per quelle variabili alle
quali € associato un default alarm, ovvero un allarme preconfigurato in sede di generazione del driver Xmod,
che non ha bisogno quindi di essere configurato dalla sezione Allarmi Personalizzati (vedi par. 5.3.3).

Facendo click sui tasti Seleziona Allarmi Personalizzati e Seleziona Eventi, € data la possibilita di fornire o

meno il permesso, al servizio di MQTT, di inoltrare le informazioni relative agli allarmi e agli eventi configurati
sullapplicazione loT SCADA Server, qualora essi si verifichino.

Selezione diritti per il servizio MQTT

7 IMachine in alarm o
g Machine in Emergency
9 Battery Low Alarm '

Figura 67. Servizio MQTT: finestra per la selezione degli allarmi da inoltrare sul broker
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Si aprira in ciascuno dei due casi una finestra che riporta la lista degli allarmi o degli eventi configurati
sullapplicazione. Bastera spuntare la casella relativa agli eventi o agli allarmi scelti per far si che le informazioni
associate vengano effettivamente inviate sul broker MQTT scelto.

Nella colonna a sinistra € riportato 'alarml/d e I'eventld di ciascun allarme o evento, rispettivamente.

5.4.7.2 Configurazioni finali

Una volta completate le configurazioni preliminari e settati i permessi per l'inoltro delle informazioni sul broker
MQTT & necessario ultimare la configurazione del Servizio MQTT personalizzando il tempo di invio dei
messaggi, il comportamento dellapplicazione in caso di connessione assente e il formato dei Messaggi
inoltrati.

E possibile settare I'intervallo di tempo per linoltro sul broker attraverso le tre finestre h,m ed s presenti in
corrispondenza della riga dedicata. Il Servizio MQTT attendera il tempo qui impostato prima di inviare un
ulteriore messaggio al broker.

Nel caso di connessione assente I'applicazione pud comportarsi in due diversi modi. Allutente € data la
possibilita di scegliere fra le due modalita (vedi Figura 61):

* Effettua lo streaming dei dati senza salvare i messaggi su disco in caso di disconnessione: in questo caso,
quando la connessione internet € assente e quindi non sara possibile raggiungere il broker, tutti i dati
registrati fino a quel momento non verranno inoltrati sul broker e non sara possibile ripristinarli al momento
del ritorno della connessione (i dati verrano salvati solamente sul DB interno all'applicazione);

* Abilita il salvataggio su disco dei messaggi non inviati: in questo caso i dati verranno temporaneamente
salvati sulla memoria fisica dell’hardware in attesa di essere ripristinati al ritorno della connessione e
quindi non appena la comunicazione con il broker MQTT sara ristabilita. E possibile, attraverso la finestra
situata sotto, specificare la quantita di memoria massima (in Megabyte) che i dati registrati in assenza
di connessione possono occupare. Raggiunta la soglia impostata i dati verranno persi e I'applicazione si
comportera con una logica del tutto analoga a quella descritta nel punto precedente.

Gestione Disconnessione
Effettua lo streaming deil dati senza salvare | messaggi su disco in caso di disconnessione

* Ahilita il salvataggio su disco del messaggi non inviati

Seleziona la massima occupazione di memoria per il backup su database 512 &) MB

Figura 68. Servizio MQTT: impostazioni sulla Gestione della Disconnessione
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5 Configurazione

Infine, & possibile personalizzare i messaggi che verranno inoltrati sul broker in termini di quantita di parametri
in essi contenuti e sintassi utilizzata nel comporli.

Spuntando la casella Inserisci il device alias nel json da inoltrare verra incluso il device alias tra le componenti
del messaggio inoltrato.

E possibile scegliere tra due formati di messaggi: Telemetria normale e JTS (Si rimanda al manuale MQTT
Protocol User Manual per approfondire sulla struttura di ciascuno dei due formati).

Selezionando il formato JTS per i messaggi inoltrati, sara possibile impostare solamente il numero di
campionamenti effettuati nell'unita di tempo (vedi Figura 62). Cio equivale ad impostare il numero dei punti
sul quale I'applicazione calcolera le grandezze Min, Max, Avg ed StdDev (vedi par. 5.4.7.2).

Formato Messaggi

Inserisci il device alias nel Json da inoltrare
Inoltra i messaggi nel formato

®UTS (Json Time Series) ' Telemetria normale

Effettua |1 £ | campionamenti nellintervallo di tempo

Rimuaovi

Figura 69. Servizio MQTT: Impostazioni disponibili selezionando il formato messaggi Json Time Series

Se il formato messaggi selezionato dallutente € Telemetria normale, oltre al numero di campionamenti
effettuati nell’'unita di tempo é possibile settare altre impostazioni, customizzando ulteriormente i messaggi
inoltrati sul broker (vedi Figura 63).

Selezionando la casella inoltra solamente le variabili variate nell’intervallo di tempo verranno inoltrate
solamente le variabili il cui valore € cambiato dopo un tempo pari allintervallo di tempo per l'inoltro sul broker.
Una volta spuntata la casella, comparira una riga aggiuntiva dalla quale I'utente puo settare il numero di periodi
trascorsi i quali le variabili verranno inoltrate comunque, anche se il loro valore non & cambiato (vedi Figura
63). Un periodo equivale all'intervallo di tempo per l'inoltro sul broker.

Si precisa che se l'opzione in questione & attiva non verranno calcolate le grandezze statistiche aggiuntive
settate in fase di configurazione delle informazioni da inoltrare sul broker (vedi par. 5.4.7.2).

Formarto Messaggi

Inserisci il device alias nel Json da inoltrare
Inolira i messaggi nel formato

JTS (Json Time Series) '® Telemetria normale

¥ Inolira solamente le variabili variate nell' intervallo di tempo {Impossibile utilizzare gli studi avanzafi)

Inolira tutte le variabili indipendentemente dalla variazione ogni 10 £ | periodi

Effettua |1 & | campionamenti statistici nell'intervallo di tempo

Inoltra un json che comprende tutte le informazioni sulle variabili
Rimuovi

Figura 70. Servizio MQTT: Impostazioni disponibili selezionando il formato messaggi Telemetria normale
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5 Configurazione

Oltre a quanto detto fino ad ora i messaggi sul broker possono essere ulteriormente personalizzati inoltrando
tutte le informazioni disponibili sulle variabili spuntando la casella dedicata (inoltra un json che comprende
tutte le informazioni sulle variabili). La struttura dei json rimarra invariata ma conterra un numero di tag
superiore rispetto a prima poiché maggiore € il numero di informazioni inoltrate (vedi par 2.1 del manuale
MQTT Protocol User Manual).

A questo punto le configurazioni sono completate quindi non resta che spuntare la casella abilita pubblicazione
su broker per attivare il servizio. Cliccare infine sul tasto Salva per rendere effettive le modifiche.

E possibile configurare un numero di brokers MQTT pari a quelli disponibili in licenza. Per conoscere il
numero di brokers che €& possibile aggiungere all’applicazione loT SCADA Server € necessario recarsi su
Configurazione > Gestione Licenza (vedi par. 5.5.2) e controllare il valore mostrato in corrispondenza della
riga Numero di Servizi MQTT abilitabili (vedi Figura 64 ).

Impianto Allarmi Storico allanmi Report Documenti Preferiti Configurazione

Gestione licenza

-

Codice di attivazione

4143584 3-c22d-338f-5eff-eb17d6e357 30

o Carica

Informazioni licenza ingtallata

Funzionalita' Disponibile in licenza |Attualmente in uso
Gateway Modbus Si Mo
Scritiura Modbus Si
Cataloge dizpesitivi bloccate Ma
Energy pack Si
Machine pack Mo
Mawy pack Mo
API REST Si
Scrittura APl REST Si
Yammer Mo
Mumere di sarvizi SOL abilitabili 2 0
[ THumerc di servizi MGTT abilitabil 3 D |
Mumera di sarvizi lotHub abilitakili 2 0
Mumero di dispositivi collegabili 30 0
Mumero di misure leggibili 1.500 0
Mumers di giemi di storico 365 365
MNumero di sinottici 9 0

Figura 71. Numero servizi MQTT abilitabili

Nella colonna a destra di quella contenente il numero di servizi MQTT abilitabili € mostrato il numero di broker
attualmente configurati.

Qualora si cerchi di aggiungere un numero di brokers superiore a quelli disponibili in licenza apparira il pop-up
di errore mostrato in Figura 65.
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5 Configurazione

=

Impossibile aggiungere. Raggiunto il numero
Q massimao di servizi MQTT configurahili

Figura 72. Pop-up di errore dovuto al superamento del numero massimo di servizi MQTT disponibili in licenza

5.5 Informazioni

Nella sezione informazioni € possibile acquisire informazioni sul sistema e modificare alcuni dati del medesimo
quali licenza e catalogo dei dispositivi.

5.5.1 Catalogo dispositivi

Ogni sistema |IOT SCADA SERVER viene rilasciato con una configurazione di fabbrica della base dati dei
dispositivi collegabili. Questa pud non contenere tutti i dispositivi della Library of Things di Alleantia, che viene
continuamente aggiornata ed & accessibile qui http://cloud.alleantia.com/info/products.zul. E possibile
quindi scaricare uno o piu file .xmod di configurazione dispositivi e caricarlo nel sistema IOT SCADA SERVER
in uso, utilizzando le funzionalita di in questa sezione. L'utilizzatore puo, allo stesso modo, inserire nel sistema
dispositivi configurati ad hoc (es. PLC) utilizzando il tool Alleantia

http:/ /cloud.alleantia.com/xmod/convert.zul che crea un file .xmod per ogni dispositivo.

Selezionando la sezione Informazioni > Catalogo dispositivi si aprira una finestra dove apparira la libreria
dispositivi esistenti.

Sinottici Impianto Allarmi Storico allarmi Report Documenti Preferiti Configurazione
, Catalogo dispositivi
- g P

=7 Aggiungi

Filtra dispositivi:

Produttore + | Modello \ersione
ABB A1

ABB A-42

ABB A-43

ABB A-dd

ABB ACS 800

ABB B-21

ABB B-23

ABB B-24

ABB DMTME-I-485

ABB Fidas 24 EL3000

ABB REFG01 CEI0-16

Albatach APL 15

Albatach APL 20

Alleantia Alleantia Bus for Arduino

Allen Bradley Pawer Monitor 500 v

Figura 73. Catalogo dispositivi
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5 Configurazione

Selezionando il pulsante Aggiungi si aprira una maschera che permette di selezionare diverse tipologie di

files: file .xmod di libreria del dispositivo da collegare, e files .pdf per manuale d’uso del dispositivo

Figura 74. inserimento dispositivi

r— Descrizione dispositivo
Nessun file caricato
—Manuale d'uso
ca | Nessun file caricato
r— Guida all'installazione
Nessun file caricato
Inserisc % Annulla

Selezionando la voce Carica sara possibile navigare sul file system e selezionare il file di interesse. Per il file
.xmod, il sistema riconosce e verifica la correttezza del file e ne permettera o meno l'inserimento nella base

dati del sistema IOT SCADA SERVER.

5.5.2 Gestione licenza

In questa sezione & possibile verificare la chiave licenza ovvero inserire una nuova licenza (es. di aggiornamento

o di upgrade) e inserire la relativa chiave di attivazione fornita da Alleantia o dal suo rivenditore.

Selezionando la sezione Informazioni > Gestione licenza si aprira una finestra dove apparira la chiave di
attivazione, la possibilita di caricare una nuova licenza e le caratteristiche della licenza installata e opzioni:

Sinottici | Impianto | Allarmi

LS Gestione licenza

Codice di attivazione

3fbafa’31-b45F-3cfE-9085-b2c26a7aal3a

4 Carica

Informazioni licenza installata

Funzionalita

Gateway Modbus

Scrittura Modbus

Catalogo dispositivi bloccato
Energy pack

AFIREST

Mumero di giorni di storico
Mumero di sinottici

Disponibile in licenza
Si

Si

MNo

Si

Si

60

(5]

Storico allarmi | Report | Documenti | Preferiti | Configurazione

Attualmente in uso
Mo

Figura 75. Gestione licenza
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5 Configurazione

5.5.3 Informazioni

In questa sezione viene riportata la versione di licenza software installata.

‘ Sinofttici | Impianto | Allarmi | Storico allarmi | Report | Documenti | Preferiti | Configurazione

|

",

“, Informazioni

Informazioni software

|versinne: 3.0-SNAPSHOT

Figura 76. informazioni
5.5.4 Log

E possibile generare log di controllo in diverse sezioni del software, utili per debugging di problemi che
possono essere rilevati a diversi livelli: protocolli di comunicazione, dispositivi, interfacce utente.

Aprendo la sezione Informazioni > Log viene aperta una pagina per la configurazione dei log.

| Sinottici | Impianto | Allarmi | Storico allarmi | Report | Documenti | Preferiti | Configurazione |
£ \_.

W Log

File: v Blocca | —w Download

Livello di logging: ¥ || Applica

Selezionare un file di log dal menu a tendina

Figura 77. Creazione log

| files di log generabili sono 3: “Motore di registrazione”, “Interfaccia grafica” e “Traffico di protocollo”. | livelli

di logging selezionabili sono: ERROR, WARN e DEBUG. E possibile inoltre scaricare i files di log generati con
il pulsante Download.
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6 Interfaccia utente

6.1 Sinottico

La Figura 61 mostra un sinottico completo di un impianto in cui sono stati creati 2 sinottici nella sezione
Configurazione > Personalizzazione > Configurazione sinottici (vedi paragrafo 5.3)

J Sinottici | Impianto | Allarmi | Storico allarmi [ Report I Documenti [ Preferiti [ Configurazione (J Licenza (gD Manuale ﬂDisconneﬂi L=

J Distribuzione I Impianto ‘

Figura 78. Home page con sinottici

Questa schermata viene automaticamente visualizzata sull'uscita HDMI dell'lOT SCADA SERVER.

[l tab Sinottici non viene mostrato se non ci sono sinottici configurati, in tal caso la home page delllOT SCADA
SERVER diventa quella nel tab Impianto.

Se un dispositivo dell'impianto € in allarme, la scritta “Allarmi” del rispettivo tab diventa rossa.

Lo sfondo delle misure testuali diventa viola se almeno un dispositivo da cui prelevano un
valore non risponde alle richieste

Potenza
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6 Interfaccia utente

6.2 Impianto

6.2.1 Visualizzazione misure impianto

Home | Impianto | Allarmi | Storico allarmi | Report | Documenti | Preferiti | Configurazione &b Licenza @) Manuale J Disconnetti | | ES
Hiswedepest e mane . SEEGERIZE (L Energia totale prodotta 9.066,4 KWh ONLINE
DTy ([E=re: Potenza attiva istantanea in uscita 15,35 KW

Misure impianto Medelle: 800
= 'f_‘l':::ﬁ;[ . = || Den | Atarmi2)
E-inverter 2 AZ Filtrs misure: ¥
= Powermeter ; "
-{ontatore di produzione = Misura ‘alore Min Range Max
‘-Contatore di scambio B il @ system |~
= %tr;?r?nhom - [T Corrente campo fotovoltaico 4 oA a |:| 85 B |
E-----Strmghoxz = | [ Corrente campo fotovoltaice 2 239 A ] |:| 85 B i
.| [ corrente difase immessain rete 1 225A () B
‘ [] Corrente difase immessa in rete 2 229A ()
[] Corrente difase immessa in rete 3 224 A ()
[] Energia prodotta nellultima giornata 326,75 KWh ()
[] Energia totale prodotta 9.066,4 KWh (=)
[T Frequenza di rete 4995 Hz =
[] Patenza attiva istantanea immessa in rete dal modulo 1 0 kWY (=]
[T] Patenza attiva istantanea immessa in rete dal modulo 2 265 KW B is

Figura 79. Visualizzazione misure impianto

Nella struttura ad albero sulla sinistra € possibile vedere tutti i dispositivi che 'NOT SCADA SERVER sta
interrogando, suddivisi per categoria, ed accanto ad ogni dispositivo € presente un’icona che ne rappresenta

lo stato di raggiungibilita. In caso di normale funzionamento apparira l'icona i~ , mentre se il dispositivo non

€ raggiungibile apparira lI'icona i se sono presenti allarmi per un dispositivo, un’ulteriore icona di allerta £=x

. - =l
compare accanto al suo nome mentre se alcune misure non sono state lette correttamente compare licona l& .

Una volta selezionato un dispositivo, lo stato di raggiungibilita risulta replicato anche nellarea a destra,
insieme alla data e ora dell'ultimo tentativo di comunicazione effettuato:

ONLINE OFFLINE

ATTENZIONE
Se il dispositivo non risulta raggiungibile, verificare innanzitutto che il dispositivo sia acceso,
successivamente verificare il cablaggio e poi la configurazione dell'lOT SCADA SERVER stesso.
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6 Interfaccia utente

6.2.1.1 Visualizzazione dati e allarmi

Le misure lette da un dispositivo sono divise nei due tab Dati e Allarmi e ad ognuna possono essere

associate piu icone informative:

B Registrazione abilitata

Registrazione disabilitata
i .

3 Allarme abilitato

@  Allarme disabilitato

/b Allarme in corso

Durante il normale funzionamento il tab Allarmi avra lo stesso aspetto del tab Dati, mentre in presenza
di allarmi attivi il testo del tab Allarmi apparira di colore rosso e sara indicato il numero di allarmi attivi.
Selezionando questo tab appariranno tutte le misure con associato un allarme e quelle in condizione di allarme

attivo avranno lo sfondo di colore rosso:

|| Home | Impianto | Allarmi | Storico allarmi I Report I Documenti | Preferiti | Configurazione ) Licenza i) Manuale ] Disconnetti | I S
Misure dispositivi e impianto & L
Categoria: Inverter
. y - Energia totale prodotta 9.066,4 k\Wh ONLINE
= Dispositivo: Inverter 2 Potenza attiva istantanes in uscita 15,35 kW
Misure impiantn Medello: R200
= Inverter ——
E-nverter 4 = || Dati | Allarmi (2) |
E-Inverter 2 (L\E Filtra misure: | ¥
=l Powermeter -
51-Contatore di produzione = Misura Valaore in Range Max
“-Contatore di scambio il a system |L
El Strin £
5----Strigngbox1 || O] ADtrim zero ko false @,T B
=M
“-Stringbox 2 =[O Alimentazione 24V ko false
’ Bassa potenza false
I:| EE calibrazione default false qgf E
[T EE configurazione default false -@T B
[7] EE guasta false 48
F1|EpPo false 48
[7] Interfaccia over freg false -@T B
[] | Interfaccia over V false @f B i

Figura 80. Misure in stato di allarme
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Nel caso in cui il dispositivo sia offline tutte le sue misure avranno lo sfondo di colore viola ed il valore
visualizzato sara quello relativo all'ultima lettura valida, oppure una serie di trattini se non c’€¢ mai stata

comunicazione:

Home | Impianto | Allarmi Storico allarmi

Report | Documenti | Preferiti | Configurazione

() Licenza @) Manuale | Disconnetii

Informazioni dispositivi e impianto

Misure impiante
= Inverter
=-inverter 1
System
MPPT1
MPPTZ2
MPPT3
[+-Inverter 2
F-Inverter 3
= Powermeter

----- Conta-Impulsi A

«

a2

O

Categoria: Inverter Inverters Active Power
Dispositivo: Inverter 2 Partial Energy Accumulated (today)
Modello: SUNSYS STATION FO3 Total Energy Accumulated

OFFLINE

{ultima risposta il —)

|| Dali | Alarmi |

Filtra misure: ¥y

Misura

Valore | Min | Range ‘ Max‘ ‘

& System

000000

Figura 81. Dispositivo con errore di comunicazione

Per agevolare la ricerca di una misura si puo filtrare per nome usando l'apposito campo:

Filtra misure:

| %

Figura 82. Filtro nome misura

Oppure usare la suddivisione in sezioni, se presente, selezionando una singola sezione dalla struttura ad
albero sulla sinistra, ad esempio “MPPT2”, che chiudera tutte le sezioni tranne quella selezionata, rendendo
visibili solo parte delle misure del dispositivo:

Misura

Yalare

[ System

G MPPT1

MPPT2

S

OO00OO0OO

CC Input Yaoltage

Inverter Active Fower

Module Board Temperature

FPartial Energy Accumulated (today)

Total Energy Accumulated

Figura 83. Sezioni dispositivo
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6 Interfaccia utente

6.2.2 Grafici

Per generare un grafico dellandamento temporale di una o piu misure, selezionare quelle interessate
spuntandone l'apposita casella e successivamente premere il pulsante:

@ Grafica

ATTENZIONE
Il grafico puo essere generato solo per le misure che sono state registrate nell’intervallo temporale
scelto. Per modificare lo stato di registrazione di una misura vedi paragrafo 5.2.3.

Apparira una schermata come in Figura 67:

Home | Impianto | Allarmi | Storico allarmi | Report | Documenti | Preferiti | Configurazione  Licenza @) Manuale | Disconnetti

Informazioni dispositivi e impianto « Data iniziale: Data finale & [ Aggioma grafico | [ ) Esporta dati ]

(B seleziona Qra iniziale:|0.00 ¢ Orafinale:11.2¢ (& [ Reimposta date
Misure impianto -
= Inverter
E-Inverter 1 A= 60
E-System 55
nverters Active Power ] 50
WPPTA
WPPT2 5
--MPPT3 0
E-inverter 2 = 15
E-System H
~Inverters Active Power o 30
~WPPT1 25
--WPPT2
WPPT3 »
E-Inverter 3 B 15
E Powermeter ; 10
‘Contampulsi A BE
E string &
String Control BE [
00:00 04:00 08:00 12:00 16:00 20:00 00:00 04:00 08:00 12:00 16:00 20:00 00:00 04:00 08:00 12:00

—Inverter 1 - System - Inventers Active Power [WW] — Inverter 2 - System - Inverters Active Power [kW]]
BR

Figura 84. Grafici

Nella parte superiore sono presenti i controlli temporali per la generazione del grafico, l'intervallo predefinito di
data e ora va dalla data e ora correnti alla mezzanotte del giorno precedente, € tuttavia possibile modificarli e
generare nuovamente il grafico premendo il pulsante Aggiorna grafico.

Per ripristinare l'intervallo predefinito premere il pulsante Reimposta date.

Una volta generato un grafico, & possibile modificare l'intervallo temporale di riferimento usando i pulsanti in
basso:

___| sposta indietro del 90% [l'intervallo temporale
: sposta indietro del 40% lintervallo temporale
q diminuisce del 20% [lintervallo temporale

Q aumenta del 20% [lintervallo temporale

; sposta avanti del 40% lintervallo temporale
L sposta avanti del 90% lintervallo temporale
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6 Interfaccia utente

Il grafico verra automaticamente rigenerato in seguito alla pressione di uno di questi pulsanti.

Per modificare la selezione delle misure da graficare tornare alla schermata di visualizzazione misure dispositivi
e impianto premendo il pulsante:

Seleziona

Selezionare o deselezionare le misure usando nuovamente la casella di spunta.

Le misure correntemente selezionate sono elencate nella struttura ad albero sulla sinistra, € possibile rimuoverle
anche premendo licona:

6.2.3 Scrittura delle misure

Alcune delle misure sono scrivibili ed & pertanto possibile assegnare loro un valore. Per fare questo e
necessaria autenticazione con user/password: premere il tab Configurazione, effettuare il login, e tornare sul
tab Impianto. Selezionare un dispositivo per espanderne I'elenco misure. Quelle scrivibili sono identificabili per
la presenza di un bottone sulla riga, vedi Figura seguente.

| Uscita digitale 1 lal
| Uscita digitale 2 Ial
| Uscita relé 1 luls
| Uscita relé 2 lal

EEPECE

Premendo il bottone si apre un popup che permette di impostare il nuovo valore.

| Valore athuale della misura: false

| Inserisc il valore da scrivere nella misura "Uscita
dn;uiale 1™~

« Ok | [ * Annuna
| S )

La scrittura viene eseguita in pochi secondi e durante l'attesa la riga della misura interessata si colora di
arancione, pur mantenendo il vecchio valore.

Uscita digitale 2 tal : 5
| Uscita rel@ 1 [alu- =)
| Uscita relé 2 Ial5e| I =
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6 Interfaccia utente

Al termine della scrittura la riga torna bianca ed il valore viene aggiornato.

Uscita digitale 1 Lru
Uscita digitale 2 'rals.
Uscita ralé 1 Tals.
Uscita rele 2 Tals

PREEE

6.2.4 Esportazione dati in Excel

Una volta generato un grafico & possibile esportarne i dati in formato Excel premendo il pulsante:

. Esporta dati

Verra chiesto di salvare il file dataExport.xIsx in formato Excel 2007 contenente TUTTI i valori registrati
dalllIOT SCADA SERVER per le misure correntemente selezionate allinterno dell'intervallo temporale scelto.

N.B. Excel 2007 limita il numero di righe di un foglio Excel a 65536, nel caso in cui il numero di dati che
viene esportato sia superiore, verranno automaticamente eliminati i dati “in eccesso”.

Con le impostazioni di registrazione predefinite questo limite corrisponde a circa 220 giorni.

6.3 Allarmi

Nella sezione Allarmi é possibile vedere gli allarmi in corso su tutti i dispositivi a cui I''OT SCADA SERVER é
collegato. L'elenco € ordinato per data e ora, ma € possibile cambiare ordinamento su una qualsiasi colonna
a scelta, facendo clic sulla corrispondente intestazione.

| Home | Impianto | Allarmi Storico allarmi | Report | Documenti | Preferiti | Configurazione | W Licenza QManuale ﬂDischneﬂi (1 §|

Data e ora — Mome dispositivo Sezione Misura Descrizione allarme Stato

Figura 85. Allarmi in corso

Nel caso in cui non sia presente nessun allarme, sara visualizzato il messaggio Nessun allarme in corso.
Se invece sono presenti allarmi la scritta del tab Allarmi si colora in rosso, anche quando il tab non e aperto.

Anche gli allarmi personalizzati vengono riportati in questa sezione.
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6 Interfaccia utente

6.4 Storico allarmi

Per visualizzare uno storico degli allarmi avvenuti nei dispositivi collegati alllOT SCADA SERVER entrare
nella sezione Storico allarmi. Se sono presenti degli allarmi, la schermata che apparird € come quella della
Figura 69:

Impianto | Allarmi | Storico allarmi | Report | Documenti | Preferiti | Configurazione @ Licenza (@) Manuale | N B

1L Ordinamento dati %7 Filtro tipo allarme — 7 Filtro data
Per evento h @ 1isura Data iniziale: 3| %
.
Dispositiva Data finale: B %

¥l sistema

Data Allarme (QN) | Data Allarme (OFF) Tipe allarme Nome dispasitivo Sezione Descrizione allarme Data Notifica (ON) | Data Notifica (OFF) | Notifiche

05002/1717.20.25 Dispositivo Inverter Dispositivo OFFLINE
05002117 17.07.19 Dispositivo Inverter Dispaositivo OFFLINE
05002/1717.03.07 Dispositivo Inverter Dispositivo OFFLINE
05002117 17.01.36 Dispositivo Inverter Dispaositivo OFFLINE
05/02/1716.54.02 Dispositivo Inverter Dispositivo OFFLINE
05/02/17 15.45.50 Dispositivo Inverter Dispasitivo OFFLINE
0502/1715.2353 Dispositivo Inverter Dispositivo OFFLINE
04102117 16.54.18 Dispositivo Inverter Dispasitivo OFFLINE
04i02/1716.34.56 Dispositivo Inverter Dispositivo OFFLINE

04102117 12.12.06 Dispositivo Inverter Dispasitivo OFFLINE

Figura 86. Storico allarmi per evento

L’elenco é ordinato per data e ora decrescenti ed € possibile filtrare gli allarmi visualizzati in base ad un
intervallo di date, specificandolo nei campi del riquadro Filtro data, e in base al tipo di allarme, specificandolo
nel riquadro Filtro tipo allarme, facendo successivamente clic sul pulsante “Aggiorna” verranno mostrati gli
allarmi corrispondenti ai filtri impostati.

NelllOT SCADA esistono 3 tipi di allarmi:

e Allarmi su misure
o Sono gli allarmi predefiniti impostati sulle misure dei dispositivi a catalogo oppure quelli definiti dall'utente
come indicato nel paragrafo 5.3.3.

e Allarmi dispositivo
o Vengono generati quando un dispositivo non risponde alle richieste e diventa offline

e Allarmi di sistema
o Vengono generati da molteplici situazioni anomale, come un backup fallito, un arresto irregolare delllOT
SCADA SERVER, un errore durante l'invio di una natifica...

Nella visualizzazione in Figura 69, di tipo Per evento (vedi riquadro Ordinamento dati), vengono raggruppati
nella stessa riga I'evento di allarme ON e il corrispondente allarme OFF, se presente, facilitando la relazione
tra gli eventi di allarme.

Nel caso non fosse possibile visualizzare tutti gli allarmi nella stessa pagina & possibile scorrere I'elenco
agendo sui controlli di paginazione nella parte inferiore.

Se e stata configurata la notifica allarmi, vedi paragrafo 5.4.1, in fondo a ogni riga € presente il pulsante

:], premendolo sara visualizzato un popup come in Figura 70, con i dettagli sull’eventuale invio della
notifica.
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6 Interfaccia utente

Motifiche

Allarme Data Motificato Modalita |Tentaﬂvi

oM 30/04M17 12.05.58 Si mail 1

Inverter P03 Confinuration data man corrinted
Figura 87. Dettaglio notifica

E possibile visualizzare lo storico allarmi anche ordinando i dati in modo, in cui sono rappresentati gli allarmi
nell'ordine inverso in cui si sono verificati, ovvero con il piu recente in cima alla lista e l'informazione sullo
stato di allarme ON (dispositivo in allarme) separata da quella dello stato di allarme OFF (allarme dispositivo
rientrato), come in Figura 71:

Impianto I Allarmi | Storico allarmi I Report I Documenti I Preferiti [ Configurazione | Q) Licenza 0 Manuale || | B ‘
— 1L Ordinamento dati ————————— — 7 Filtro ipo allarme — — ¢ Filtre data ——
=l ¥ fisura Data iniziale: & % =

@ Dispasi

Dispositivo Data finale ®

Sistema

Data e ora Tipo allarme ‘ Nome dispositive Sezione | Descrizione allarme Stato Data Notifica Notifiche
05/0217 17.20.25 Dispositivo Inverter Dispositivo OFFLINE ON
05/02117 17.07.19 Dispositivo Inverter Dispositivo OFFLINE ON
05/0217 17.03.07 Dispositivo Inverter Dispositivo OFFLINE ON
05/02(17 17.01.36 Dispositivo Inverter Dispositivo OFFLINE ON
05/02117 16.54.02 Dispositiva Inverter Dispositiva GFFLINE oN
05/0217 15.45.50 Dispasitiva Inverter Dispositiva OFFLINE OoN
05/0217 15.23.53 Dispasitiva Inverter Dispositiva OFFLINE oN
04/02(17 16.54.18 Dispositivo Inverter Dispositivo OFFLINE ON
0410217 16.34.58 Dispositivo Inverter Dispositivo OFFLINE ON
04102117 12.12.08 Dispositivo Inverter Dispositivo OFFLINE ON
oA ez| o om
Figura 88. Storico allarmi cronologico
6.5 Report

Nella sezione Report del menu principale & possibile scegliere il tipo di report da generare:

|' Impianto | Allarmi | Storico allarmi | Report | Documenti | Preferiti | Configurazione |

J Report singola misura | Confronto tra diverse misure I Confronto tra diversi periodi | Report UTF |

Parametri del report

Feport su | |E]
Periodo ‘® Gigrnaliero ' Mensile

Giorno 08/07/17 |

Figura 89. Tipi di report
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| report generabili sono relativi a totalizzatori (misure monotone crescenti).
Permettono di analizzare in modi diversi landamento giornaliero o mensile delle misure.

Il report su singola misura rappresenta il tipo piu semplice focalizzando I'analisi su una singola misura
totalizzatore. E il pit compatto dei vari report essendo costituito da 1 sola pagina con grafico a barre e tabella
dati.

* |l report di confronto tra diverse misure evidenzia le differenze tra misure totalizzatori su uno stesso arco
temporale. E utile ad esempio per confrontare produzione e consumi energetici in un impianto ma anche
per scoprire eventuali inefficienze a carico di dispositivi ritenuti simili (es: diversa produzione per inverter
dello stesso modello collegati ad uno stesso numero di stringhe). Contiene un grafico a linee ed una o pit
tabelle di confronto dati tra le diverse misure.

* Il report di confronto tra diversi periodi analizza 'andamento di una misura totalizzatore su piu giorni o piu
mesi. Permette ad esempio di confrontare I'energia prodotta a luglio 2012 con quella prodotta nello stesso
mese del 2013. Contiene un grafico a linee ed una o piu tabelle di confronto dati tra i diversi periodi.

Per ognuno di questi report € necessario definire le misure ed i periodi su cui effettuare I'analisi compilando
un’apposita scheda di immissione parametri.

Parametri del report

Report su Inverter 1 - System - Total Energy Accumulated
Periodo * Giomnaliero ' Mensile
Giormo |

Figura 90. Scheda immissione parametri per il report su singola misura

Se il report € di confronto tra pil misure € possibile sceglierne piu di una. Analogamente, per il report di
confronto tra piu periodi € possibile scegliere piu di un periodo.

Parametri del report Parametri del report
Misure Inverter 1 - System - Total Energy Accumulated L Misura Inverter 1 - System - Total Energy Accumulated =
Inverter 2 - System - Total Energy Accumulated
Periodo * Giornaliera ' Mensile
Periodo * Gioaliero ' Mensile Giomi 0307117 5 Aggiungi
Giormo 04107117 & s fif Elmina
Grafico #! Includi grafico nel report Grafico #! Includi grafico nel report
Figura 91. Scelta di piu misure per il report di confronto tra Figura 92. Scelta di piu periodi per il report di confronto tra
diverse misure diversi periodi

Dopo aver compilato la scheda di immissione parametri € possibile generare un’anteprima del report premendo
il pulsante Genera. Qualche istante dopo si aprira un popup che visualizza il documento generato costituito da
un grafico ed una o piu tabelle; in fondo al popup sono presenti dei pulsanti che servono a salvare o inviare
via email il report visualizzato. L’invio per email avviene dopo aver inserito i destinatari di posta elettronica
nell'apposito popup che compare dopo la pressione del pulsante Invia. Per poter usare questa funzionalita &
comunque necessario avere configurato i parametri di notifica, come descritto nel Par. 5.4.1.
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B
Report Energetico
me * lizcor
i Monitoraggio impianto I
A Report energetico mensile di luglio 2017
| 28 »
mef - 2 2o 2
| 20 13 20 e 20 2 -
IE 15 il
18 L
do H - r
10
5
12 3 4 5 6 T 8 8 10 11 12 13 14 15 16 17 18 19 20 21 22 23 M4 25 6 27 28 2 W N
Giomo
B werlor A - System - Energia totaie prodota | T
Gloma Energia (kWh) Giorna Energia (kWh) Gilorno Energia (kWh)
1 0.00 12 21,10 =] 0,00
2 2252 1 1854 7] 0,00
3 16,34 hL) 1745 25 0,00
4 18,26 15 1987 2 0,00
5 20,43 16 .12 7 0,00
& 18,53 17 1823 8 0,00 5
I - Salva H » Invia H %2 Invia a Dropbox “E Chiudi ]
Figura 93. Report totalizzatore su singola misura
6.6 Documenti
| 'l-rn'pi-a'n't"u'l' Allarmi l Storico a'llarm'i"l Report | Documenti | Preferif l“(':unﬁ;;urazibne' ) Licenza () Manuale | Disconnetti | | =
=1 Aggiungi
Nome documento * | Descrizione Data caricamento
536103A | RS485 pdf Documentazione impianto m Elimina

Figura 94. Documenti impianto

Per comodita € possibile caricare nelllOT SCADA SERVER dei documenti che sono ritenuti utili allimpianto
che si sta monitorando, come schemi elettrici o altro.

Premendo il pulsante Aggiungi si apre un popup come in Figura 76 - Caricamento documento, & necessario
quindi premere il pulsante Carica, scegliere il documento da caricare, inserirne una descrizione, ad esempio
“Schema elettrico dellimpianto”, e successivamente premere il pulsante OKk.

Per eliminare un documento € necessario avere effettuato il login, in tal caso apparira il pulsante Elimina
accanto ad ogni documento.

l Caricamento documenio }

ATTEMZIOME! Per motivi di sicurezza non possono essere caricati file con le
seguenti estensioni: [exe, com, bat, cmd, htm, himl, mht, j5]

Documento Carica Messun file caricato

Descrizione

A

[..xyrok” nAnnuna]

Figura 95. Caricamento documento

Alleantia %

ALL <THINGS> JOINED



6 Interfaccia utente

6.7 Preferiti

|| Impianto | Allarmi | Storico allarmi Report Documenti Preferiti Configurazione

 Licenza @) Manuale Y Disconnetti || | = |

51 Aggiungi
Mome Indirizzo
Telecamera IP http://192.168.1.34

Figura 96. Indirizzi preferiti

E possibile inserire nella configurazione delllOT SCADA SERVER dei “preferiti‘, ovvero indirizzi di telecamere

IP presenti sullimpianto o di altri siti ritenuti interessanti.

Premendo il pulsante Aggiungi si apre un popup come in Figura 79 - Inserimento indirizzo preferito, &
necessario quindi inserire un nome per facilitare la comprensione, ad esempio “Telecamera impianto”, l'indirizzo

stesso e successivamente premere il pulsante Inserisci.

Per eliminare un indirizzo preferito € necessario avere effettuato il login, in tal caso apparira il pulsante Elimina

accanto ad ogni indirizzo.

Indirizzo |

[ & 0k || Annulia |

Figura 97. Inserimento indirizzo preferito

Facendo click sull'indirizzo, questo si aprira in una nuova finestra del browser.
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7 Risoluzione problemi frequenti - FAQ

7.1 Funzionalita specifiche per Macchine Utensili e Centri di Lavoro

Il sistema loT Scada Server ha delle funzionalita specifiche molto utili nel caso si desideri connettere il
dispositivo a CNC di macchine utensili e centri di lavoro.

Sono supportati molti drivers delle primarie marche del settore quali ad esempio CNC Siemens, Fanuc,
Heidenhain e pertanto al caricamento di un driver di questo tipo sono disponibili delle funzionalita aggiuntive.
In particolare sono utili le funzionalitad di trasferimento dei part program e di invio delle istruzioni macchina
da remoto, cosi come assume un significato interessante l'invio di documentazione specifica di lavoro nella
cartella Documenti.

7.2 Trasferimento di part program (istruzioni macchina) da remoto

Si premette che non tutte le famiglie /versioni di CNC citate supportano tale funzionalita (si pensi ad esempio
a famiglie di CNC datate).

Al momento in cui si aggiunge un dispositivo e si sceglie un driver delle marche di CNC supportate (medesima
modalita descritta nei capitoli precedenti), apparira sulla schermata una pagina aggiuntiva denominata Part
Programs nome CNC.

Machine Pack | Macchina : Allarmi ' Storico allarmi 'Report ' Documenti Part Programs Fanuc Preferiti 'Cunﬂguraziune

Misure dispositivi e impianto & I

Misure impianto
E Energy meter

Selezionare un

E-Energy Meter =
=l Numeric Controller

e ]'T
= Open source hw

H-PLC -

Procedere come segue:

- Collegare alla potra ethernet del gateway la porta ethernet del CNC (CNC molto datati potrebbero non avere
porte di comunicazione ethernet);

- Abilitare le porte di connessione e comunicazione dal CNC stesso: in alcuni casi occorre abilitare la porta
ethernet in modo che il CNC comunichi verso I'esterno i dati. Verificare inoltre che il CNC stesso possa inviare
verso parti terze i dati (in alcuni casi occorre acquistare funzionalita opzionali aggiuntive del CNC fornite a
parte dai produttori del CNC;

- Effettuare i settaggi e le configurazioni delle porte ethernet, come indicato nei capitoli 4 e 5. Porre attenzione
al corretto settaggio degli IP assegnati al CNC, gateway e rete LAN locale in modo tale che non vi siano
conflitti. | dispositivi dotati di DUAL LAN consentono il superamento di numerose problematiche di networking
e pertanto possono consentire al gateway di comunicare da una parte con CNC dotato di IP di una certa
famiglia e ad esempio, con i PC degli uffici o server aventi IP di altra famiglia senza andare in conflitto;
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- Effettuare tutti i test di comunicazione Test TCP/IP previsti nella schermata Configurazione (vedasi capitolo
5) e fare anche test del singolo indirizzo IP per “pingare” sul CNC e sul PC ufficio e server. In caso di esito
positivo della comunicazione anche lo schermo a fianco al dispositivo risultera di colore verde.

Nel caso in cui vi siano problemi di comunicazione lo schermo € rosso. Infine se effettuando il test la
comunicazione va a buon fine ma lo schermo permane rosso oppure la videata relativa all’aggiunta del CNC
come nuovo dispositivo rimane di colore rosso, significa che occorre abilitare in maniera corretta le porte sul
lato del CNC.

i- Machine F’au:k-i Macchina | Allarmi Il Storico allarmi"|" Report Documenti '| Fart Programs Fanuc .i“ Preferiti | Configurazione |

Migure dispositivi e impianto & Selezionare ui

Misure impianto

E Energy meter
---Energ'_.r Meter

El Numeric Controller
e

= Open source hw
E-PLC

L

t

L

- Una volta effettuate in maniera corretta le connessioni e impostate le porte di comunicazione, cliccando sulla
schermata Part Programs si apre la schermata sotto riportata.

Machine Pack Macchina Allarmi Storico allarmi Report Documenti Part Programs Fanuc

Path: ICHC_MEM/USER/PATHT/ t
Far Frogram Size Date

29100 2.0kB 02/01/2016 15:48:36 -
29101 2.0kB 02/01/2016 11:26:10

29102 1.0kB 02/01/2016 11:26:24

29200 2.0kB 02/01/2016 11:26:44

01 1.0kB 14/01/2016 11:51:00

TECHO 1.0kB 0310/2015 17:43:50

TEK 1.0kB 16/03/2017 12:55:44

HIM-1 1.0kB 28/07/2016 15:00:54

PROVAZ 1.0kB 22/03/2017 12:11:22

TEKZ 1.0kB 28/03/2017 13:22:18

TEKETE4 15.0kB 30/04/2017 15:18:38

TEK1 1.0kB 2R/06/2017 15:32:20

52 Upload l l 5 Download
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Nel riquadro si vedono da remoto tutti i part program presenti sul PLC della macchina supervisionata.
Si puo pertanto procedere sia al download che all'upload di file part program (istruzioni macchina).

Si potra quindi inviare direttamente da un PC dellufficio alla macchina le istruzioni desiderate e trasferire un
nuovo part.

- Cliccare su Upload: si aprira una schermata in cui si potra scegliere dal proprio server o altra cartella il file
desiderato disponibile ad esempio sul proprio PC (vedi Figura).Selezionare il file desiderato e cliccare sul
tasto open. Il sistema provvedera in pochi secondi a trasferirlo sul CNC della macchina a qualunque distanza
essa sia! In questo esempio € stato scelto il part TEK1 non presente sul CNC.

Machine Pack | Macchina | Allarmi | Storicoallarmi | Report | Documenti | PartPrograms Fanuc | Preferiti | Configurazione i Licenza | Disconnetti | § =

Path: ICNC_MEM/USER/PATH1/

Par Program Size Date
09153 2.0kB 14/1122015 16:50:10
09154 1.0kB 151112015 08:53:16 @ Open x
09100 2.0kB 02/01/2016 15:48:36 .
09101 2.0kB 02/01/2016 11:26-10 4 Bl > ThisPC > Desktop > v & | Search Desktop »
09102 1.0kB 02/01/2016 11:26:24
09200 2.0kB 02/01/2016 11:26:44 Organize »  New folder =~ m @
o1 1.0kB 14/01/2016 11:51:00 i N N
TECNO 1.0kB 03/10/2015 17:43:50 =] Pictures
TEK 1.0kB 16/03/2017 12:56:44 . Alleantia .
XIN-1 1.0kB 28/07/2016 15:00:54 ‘-
PROVA2 1.0kB 2200372017 12:11:22 /@ OneDrive
TEK2 1.0kB 28/03/2017 13:22:18 - ————
I This pC 2 3 24 EdgeGateway_50 Schermata Dell
00_5100_Technica  con Energy Meter
- Upload B Desktop IGuidebook-PDF_
| Documents A4_Dell
4 Downloads
D Music
| Pictures
B videos ——— e
N Schermata Dell Siemens_1200_18 Secomec_Diris-B TEK1 35
i 05(C) senza dispositivi Dxmod -30.mod Teger signedamo
v d v
File name: [TEK1 | Tuttiifile v
# Open \-I T
= TRt ~ Mostra tutto X

- Dopo aver cliccato sul tasto Open occorrono alcuni secondi affinché 'operazione si concretizzi.

- Quando il sistema ha completato il trasferimento dei dati (la velocita dipende sia dalla dimensione del file
che dalla tipologia di connessione), si potra verificare 'avvenuto trasferimento: cliccare il tasto F5 per fare il
refresh della pagina web e scorrere 'elenco dei part presenti sul CNC. Adesso si notera la presenza del file
TEKI1 nell’'elenco: il trasferimento ha avuto esito positivo!

Machine Pack | Macchina | Allarmi | Storico allarmi | Report | Documenti | PartPrograms Fanuc | F

Path: /ICNC_MEN/USER/PATHT/

Par Program Size Date
09153 2.0kB 14/11/2015 16:50:10
09154 1.0kB 15/11/2015 08:53:16
09100 2.0kB 02/01/2016 15:48:36
09101 2.0kB 02/01/2016 11:26:10
09102 1.0kB 020172016 11:26:24
09200 2.0kB 02/01/2016 11:26:44
o1 1.0kB 1410472016 11:51:00
TECNO 1.0kB 03/10/2015 17:43:50
1.0kB 16/03/2017 12:55:44
» TEK1 1.0kB 13/03/2017 18:43:16
1.0kB 28/07/2016 15:00°54
PROVAZ 1.0kB 221032017 12:11:22 -

I = Upload ] l = Download
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Ad avvenuto trasferimento I'operatore a bordo macchina potra lanciare il programma/lavorazione.

Tale funzionalita, pud essere quindi utile, se opportunamente codificata e procedurizzata all'interno dell'azienda,
per pianificare/programmare tutte le sequenze delle lavorazioni che la macchina dovra eseguire, organizzare
e pianificare la produzione, etc.

Attenzione:
nel caso in cui inavvertitamente si stia tentando di trasferire da remoto al CNC un part program che &
gia presente nella macchina, I'operazione non avra esito positivo per il criterio di salvaguardia dei file e
di non eseguire la sovrascruttura incotrollata da remoto. Sara sufficiente nominare il file indicando una
revisione (TEK1rev, TEK1r1 e cosi via).

Attenzione:
i file che iniziano con la O per motivi di sicurezza non si possono scaricare o gestire da remoto. Occorre
in tal caso rinominare il file (& sufficiente mettere davanti una lettera diversa).

- Per scaricare un part program dal CNC della macchina (utile ad esempio se si vuole effettuare modifiche da
remoto alle istruzioni) occorre selezionare il file desiderato e cliccare sul tasto Download.

Si aprira una schermata in cui l'utente potra scegliere dove desidera salvare la copia del file scelto.

Il file NON VIENE CANCELLATO dal CNC. Per motivi di sicurezza infatti il lavoro effettuato da remoto € fatto
con priorita alla salvaguardia della sicurezza e pertanto nulla viene asportato o cancellato dalla macchina e
nulla viene sovrascritto o modificato.

Machine Pack Macchina Allarmi Storico allarmi Report Documenti Part Programs Fanuc Preferiti Configurazione ) Licenza 5[‘ Disconnetti | | ==

Path: /ICNC_MEM/USER/PATH1/

Par Program Size Date

09153 2.0kB 14/11/2015 16:50:10 N
09154 1.0kB 15/11/2015 08:53:16 @ Sovehs *
09100 2.0kB 02/01/2016 15:48:36 -
09101 2.0kB 02/01/2016 11:26:10 A Bl > ThisPC > Desktop > ~ D Search Desktop R
09102 1.0kB 02/01/2016 11:26:24
09200 2.0kB 02/01/2016 11:26:44 Organize *  New folder =~ @
o1 1.0kB 14/01/2016 11:51:00 N N
TECNO 1.0kB 03/10/2015 17:43:50 & OneDrive .
TEK 1.0kB 16/03/2017 12:55:44
TEK1 1.0kB 13/03/2017 18:43:16 [ This PC
XIN-1 1.0kB 28/07/2016 15:00:54
PROVAZ 1.0kB 22/03/2017 12:11:22 - B Desktop
Z| Documents
Immagini Votta Control 1 20 21
- Upload ¥ Downloads procedure dell A-1189D
b Music
=] Pictures
B videos .
g 05(C)
B Network v 2 EdgeGateway_50 Schermata Dell Schermata Dell Siemens 120012,
File name: | [24] ~
Save astype: | Tuttiifile ~
5 Hide Foldes Concl

Si puo facilmente verificare recandosi sullo schermo del CNC a bordo macchina che il file non € stato rimosso/
alterato dopo tale operazione.

Attenzione:
in alcuni casi puo accadere che, dopo aver selezionato il part che si desidera scaricare, cliccando
sul tasto “Download” le impostazioni di Google Chrome eseguono direttamente il download del file
scelto senza chiedere la destinazione desiderata ma provvede di default al salvataggio nella cartella
“Dowloads” (vedi Figura sotto).
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[ localhost/custompages/* X ' & Download X | #8 Impostazioni x

&« C | ® localhost/custompages/fanucParPrograms.zul

Monitoraggio impianto

M Machine Pack Macchina Allarmi Storico allarmi Report Documenti Part Programs Fanuc | Preferiti | Configurazione ‘

@ Licenza | Disconnetti | | =

Path: /ICNC_MEM/USER/PATH1/

Par Program Size Date

09153 2.0kB 14/11/2015 16:50:10 -
09154 1.0kB 15/11/2015 08:53:16

09100 2.0kB 02/01/2016 15:48:36

09101 2.0kB 02/01/2016 11:26:10

09102 1.0kB 02/01/2016 11:26:24

09200 2.0kB 02/01/2016 11:26:44

(o3} 1.0kB 14/01/2016 11:51:00

TECNO 1.0kB 03/10/2015 17:43:50

TEK 1.0kB 16/03/2017 12:55:44

HIN-1 1.0kB 28/07/2016 15:00:54

PROVAZ 1.0kB 22/03/2017 12:11:22

TEK2 1.0kB 28/03/2017 13:22:18 =

- ~ |

Mostra tutto

x

Per ovviare alla problematica occorre modificare le impostazioni di Google Chrome e spuntare per attivare la

modalita di scelta della cartella di destinazione del salvataggio.

[ localhost/custompages/© % | #* Download % / £% Impostazioni x

C | ® Chrome | chrome/settings

Chrome Impostazioni Cerca nelle impostazioni

¥ Attiva ls Compilazione automatica per compilare | moduli web con un singola clic.

I Impostazioni Gestisci impestezioni di Compilazione automatica

¥ Richiedi di salvare e tus password web. Gestisci passward

Contenuti web

Dimensioni dei caratteri: | Medie ¥ || Personalizza caratteri...
Zoom delle pagine:| 100% -
Rete

Goagle Chrome sta utilizzando le impestazioni proxy di sistema del computer per cannettersi alla rete.

Modiifica impostazioni proxy...

Lingue
Cambia la modalité di gestione & visualizzazione delle lingue in Chrome. Ulteriori informazioni

Impostazioni della lingua e di immissione...

¥ Consenti di tradurre pagine in lingue che non conesci, Gestisci lingue

Download
Percorsa di download: | C\Users\loT SCADA Server\Downloads Modifica...
I [T] Chiedi dove salvare il file prima di scaricarlo I -
HTTPS/SSL

Gestisci certificati...

Google Cloud Print
Imposta o gestisci le stampanti in Google Cloud Print Ulteriori informaziani
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7.3 1" |OT SCADA SERVER non si accende

Innanzitutto verificare che il problema non derivi da malfunzionamento del gateway e dalle connessioni fisiche:

- Verificare la presenza di tensione sugli appositi morsetti, con terminale positivo su DC+ e negativo su
DC-. Se la tensione € superiore o inferiore ai voltaggi supportati dal dispositivo cambiare alimentatore o, se
possibile, regolare la tensione d’uscita di quello esistente.

- Se il problema non € sul gateway che risulta correttamente acceso e funzionante, verificare le connessioni
LAN.

7.4 Non si riesce a completare il test di comunicazione internet

Verificare che la connessione Ethernet o Wi-Fi sia stata eseguita correttamente, anche verificando lo stato
di attivita dei led LAN o Wi-Fi sul gateway (spie sulle porte verdi e lampeggianti) e sul sistema IOT SCADA
SERVER (schermo verde a fianco al dispositivo collegato).

Se lindirizzo IP é stato configurato manualmente verificare la configurazione dei parametri con 'amministratore
di rete o con il router.

7.5 Problemi di comunicazione con dispositivi seriali

In caso di problemi di comunicazione con i dispositivi seriali fare riferimento alla guida alla risoluzione problemi
presente nella sezione Configurazione > Installazione > Configurazione dispositivi impianto, scaricabile
premendo il pulsante:

| #» Risoluzione problemi

7.6 Non si riesce ad accedere all'lOT SCADA SERVER dalla rete locale

Verificare che lindirizzo IP e la subnet mask del dispositivo dal quale si vuole raggiungere 'NOT SCADA
SERVER (gateway) siano compatibili con l'indirizzo IP e la subnet mask delllOT SCADA SERVER stesso.
(Vedi capitoli 4 e 5)

7.7 Non si riesce ad accedere all’'lOT SCADA SERVER dalla rete internet

Verifica che sul router locale sia stato configurato il “NAT” sulla porta 80 dell'indirizzo IP dellIOT SCADA
SERVER.

Nel caso in cui sia stia tentando I'accesso alllOT SCADA SERVER attraverso un nome e non attraverso un
indirizzo IP (ad esempio mioimpianto.no-ip.org) controllare la configurazione DDNS del router.

7.8 Avvio in automatico del sistema IOT SCADA e del dispositivo gateway

all’accensione del quadro macchina
Al fine di consentire 'accensione automatica al momento dell'alimentazione dalla rete del gateway quando
esso ¢ installato in un quadro macchina od un quadro elettrico, si segua la seguente procedura:

- Accendere il PC e premere ripetutamente F2 e attendere la schermata del bios a sfondo grigio
- Cliccare sulla sezione “Power management” > “AC recovery” > Selezionare “Power on”

- Cliccare in basso a destra su “Apply”

- Spuntare la casella “Save as custom user settings” > Cliccare su “Ok” > “Exit”

Tale procedura disabilita il pulsante di accensione del gateway.
Per l'avvio automatico delllOT SCADA vedasi capitolo 4.1.
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7.9 Procedure per I'attivazione dell’hotspot sul sistema

La presente procedura € utile per attivare 'access point in automatico ad ogni accensione del dispositivo
gateway: sara possibile pertanto accedere all'loT Scada da un tablet, pc portatile o smartphone quando si &
allinterno del raggio di copertura del proprio gateway (vedasi cap. 4 del manuale relativo alla connessione via
wifi al software). Evidentemente la presente procedura & attivabile solo sui gateway in possesso delle idonee
caratteristiche hardware (presenza di scheda di rete wifi, possibilita di configurarla correttamente, etc).

Il presente test & stato realizzato su dispositivo Advantech 3115 UTX.

1.

Scaricare dal sito il Tool Connectify Hotspot 2017 (esiste anche versione gratuita)

La licenza Lite ha le seguenti opzioni
- Il sistema genera hotspot denominato “Connectify-me”
- La password dell’hotspot &€ modificabile dall’'utente

Nella sezione “Internet to share” selezionare la scheda di rete WIFi. Nel nostro caso (Advantech 3115
UTX) il dispositivo selezionato & “Realtek PCle GBE Family Controller”

Questo tool puod essere settato al fine di partire in automatico all’avvio di Windows; per fare cid bisogna
andare nella sezione “Settings” in alto a sinistra, cliccare su “Startup Options” e nella nuova finestra che
si apre bisogna spuntare la casella “Start interface on login”. Nella parte “Resume hotspot on boot-up”
va selezionato “Always”.

Tornando nella sezione iniziale di Connectify bisogna cliccare nella casella “start hotspot” per far partire
'hotspot.

N.B tutte queste 5 procedure verranno fatte una volta sola durante la configurazione del dispositivo. Una volta
eseguita la configurazione, il programma fara tutto in automatico.

Tuttavia 'utente potra modificare la password dell’hotspot a piacimento.

Sara adesso possibile connettersi via wifi con i seguenti semplici passi:

a. Aprire linterfaccia web I0TSCADA
b. Cliccare sul tab “Configurazione” ed autenticarsi con

username: admin
password: webloggerSU

c. Cliccare su “Configurazione TCP/IP”

d. Selezionare “Microsoft Wi-Fi Direct Virtual Adapter #2”

e. Utilizzare l'indirizzo IP 192.168.XXX.X mostrato nella tabella per accedere all'interfaccia web IloTSCADA da
un dispositivo mobile connesso alla rete wi-fi “Connectify-me” (cellulare tablet notebook) tramite un internet
browser.
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7.10 Configurazione di sistema

Nel Gateway sono di base installati i seguenti programmi:
- TeamViewer

- UltraVnc

- OpenVpnGUI

- App. loT SCADA Server

Inoltre, per garantire prestazioni migliori sono stati disattivati i seguenti servizi di Windows:

- Windows Defender
- Windows Firewall

8 Contatti
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